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ΘΕΜΑ 1
«Το πρωτόκολλο εναλλασσόμενου bit»
Το πρωτόκολλο εναλλασσόμενου bit (alternating bit protocol - ABP) είναι ένα πρωτόκολλο μετάδοσης μηνυμάτων πάνω από γραμμή που μπορεί να «έχει απώλειες», δηλ. γραμμή που μπορεί να χάνει μηνύματα ή να μεταδίδει πλεονασματικά μηνύματα.
Το πρωτόκολλο έχει στόχο να εγγυάται (;) ότι αν η γραμμή δεν απολέσει άπειρα πολλά μηνύματα τότε η επικοινωνία μεταξύ του αποστολέα και του παραλήπτη είναι επιτυχής (επιτρέπεται η γραμμή να χάνει μηνύματα ή να δημιουργεί πλεονασματικά μηνύματα αλλά θεωρείται ότι δεν υπάρχει δυνατότητα επηρεασμού του περιεχομένου των μηνυμάτων( εξάλλου δεν υπάρχει τρόπος να εγγυηθεί η επιτυχής μετάδοση πάνω από γραμμή που μπορεί να επηρεάζει το περιεχόμενο των μηνυμάτων).

Το πρωτόκολλο ABP λειτουργεί ως εξής. Υπάρχουν τέσσερις (4) οντότητες: ο αποστολέας (Sender), ο παραλήπτης (Receiver), το κανάλι μετάδοσης (Message Channel - MC) και το κανάλι επιβεβαίωσης (Acknowledgment Channel - AC). Ο S μεταδίδει το πρώτο μέρος του μηνύματος μαζί με το bit ελέγχου 0 (control bit). Αν και όταν ο R παραλάβει το μήνυμα με το bit ελέγχου 0 απαντάει στέλνοντας 0 στο AC. Όταν ο S παραλάβει την επιβεβαίωση στέλνει το επόμενο πακέτο με το bit ελέγχου 1. Αν και όταν ο R παραλάβει το μήνυμα αυτό απαντάει στέλνοντας 1 στο AC. Με την εναλλαγή του bit ελέγχου τόσο ο R όσο και ο S διασφαλίζονται από την πιθανότητα απώλειας μηνυμάτων και από την πιθανότητα μετάδοσης πλεονασματικών μηνυμάτων (απλά αγνοούν όλα τα μηνύματα που φέρουν μη αναμενόμενο bit ελέγχου).
Αν ο S δεν παραλάβει την αναμενόμενη επιβεβαίωση τότε επαναλαμβάνει την αποστολή του μηνύματος συνέχεια μέχρι τελικά να παραλάβει την επιβεβαίωση. Αν ο R δεν παραλάβει ένα μήνυμα με το αναμενόμενο control bit επαναλαμβάνει την αποστολή της προηγούμενης επιβεβαίωσης.

Για το πρωτόκολλο ABP είναι σημαντική η διασφάλιση της αμεροληψίας (fairness). Είναι απαραίτητη γιατί παρόλο που θέλουμε να μοντελοποιήσουμε την πιθανότητα απώλειας μηνυμάτων στα κανάλια θέλουμε από την άλλη να διασφαλίσουμε την υπόθεση ότι αν το κάθε μήνυμα στέλνεται αρκούντως πολλές φορές τελικά αυτό θα φθάνει στον προορισμό του. Με άλλα λόγια το κάθε κανάλι δεν θα μπορεί να απολέσει μία άπειρη ακολουθία μηνυμάτων. Αν δεν ισχύει αυτή η υπόθεση τότε θα ήταν πιθανό τα κανάλια να απολέσουν μηνύματα και τελικά το πρωτόκολλο ABP δε θα δούλευε. Θεωρείστε ότι το κείμενο που αποστέλλεται υποδιαιρείται σε μηνύματα τους ενός bit που αποστέλλονται διαδοχικά το ένα μετά το άλλο. 
Να κατασκευάσετε ένα μοντέλο του πρωτοκόλλου ABP και να επαληθεύσετε τις ακόλουθες ιδιότητες:

1. Ιδιότητα ασφάλειας (safety property): Αν έχει αποσταλεί το bit 1 ως μήνυμα και έχει παραληφθεί η αναμενόμενη επιβεβαίωση, τότε το bit 1 έχει σίγουρα παραληφθεί από τον R.

2. Ιδιότητα ζωτικότητας (liveness property): Τα μηνύματα τελικά (eventually) σε όλες τις περιπτώσεις φθάνουν στον προορισμό τους. Έτσι, για κάθε κατάσταση υπάρχει αναπόφευκτα μία μελλοντική κατάσταση στην οποία το τρέχον μήνυμα έχει τελικά παραληφθεί από τον R. Το ίδιο ισχύει και τα μηνύματα επιβεβαίωσης που στέλνει ο R στον S.
ΘΕΜΑ 2

«Πρωτόκολλα αμοιβαίου αποκλεισμού (mutual exclusion) για δύο διεργασίες»
Καλείστε να μελετήσετε με έλεγχο μοντέλων μία σειρά πρωτοκόλλων αμοιβαίου αποκλεισμού για δύο διεργασίες και να απορρίψετε αυτά που δεν ικανοποιούν τις απαιτούμενες εγγυήσεις ορθής λειτουργίας. Το πρόβλημα του αμοιβαίου αποκλεισμού για δύο διεργασίες έχει ως εξής:
1. Δύο διεργασίες εκτελούν μέσα σε ένα ατέρμονο βρόχο (loop) μία σειρά εντολών που χωρίζονται σε τμήματα κώδικα: το κρίσιμο τμήμα κώδικα (critical section) και το μη κρίσιμο τμήμα (non critical section). Το πρόγραμμα πρέπει να ικανοποιεί την ιδιότητα του αμοιβαίου αποκλεισμού: οι εντολές των κρίσιμων τμημάτων των διεργασιών δεν πρέπει κατά την εκτέλεση να παρεμβάλλονται μεταξύ τους.

2. Οι προτεινόμενες λύσεις που καλείστε να μελετήσετε περιγράφονται με την εισαγωγή στο loop επιπλέον εντολών που εκτελούνται από την υποκείμενη διεργασία κάθε φορά που αυτή εισέρχεται ή εξέρχεται από το κρίσιμο τμήμα. Στην πρώτη περίπτωση τις εντολές αυτές τις καλούμε pre_protocol και στη δεύτερη περίπτωση τις καλούμε post_protocol. Σε αυτά τα επιπρόσθετα τμήματα κώδικα μπορεί να γίνεται χρήση κάποιων επιπλέον μεταβλητών.



loop




Non_Critical_Section;




Pre_Protocol;




Critical_Section;




Post_Protocol;



end loop;
3. Μία διεργασία μπορεί να σταματήσει στο μη κρίσιμο τμήμα, αλλά σε καμία περίπτωση δεν μπορεί να σταματήσει την εκτέλεση κάποιου από τα δύο πρωτόκολλα ή την εκτέλεση των εντολών του κρίσιμου τμήματος. Αν μία διεργασία σταματήσει στο μη κρίσιμο τμήμα της δεν θα πρέπει αυτή να παρεμβάλλεται στην εκτέλεση της άλλης διεργασίας.

4. Το πρόγραμμα δεν πρέπει να οδηγείται σε αδιέξοδο (deadlock). Αν οι διεργασίες προσπαθούν να εισέλθουν στο κρίσιμο τμήμα τότε μία από αυτές τελικά πρέπει να το επιτύχει. Αν καμία διεργασία δεν καταφέρει να επιτύχει μετάβαση από το Pre_Protocol στο κρίσιμο τμήμα, τότε λέμε ότι το πρόγραμμα έφτασε σε αδιέξοδο.
5. Δεν πρέπει να υπάρχει πιθανότητα «λιμοκτονίας» (starvation) για καμία από τις δύο διεργασίες. Αν μία διεργασία εκδηλώσει την πρόθεσή της να εισέλθει στο κρίσιμο τμήμα ξεκινώντας την εκτέλεση του Pre_Protocol τότε πρέπει τελικά αυτό να επιτυγχάνεται.

6. Σε περίπτωση που δεν υπάρχει ανταγωνισμός για το κρίσιμο τμήμα, η διεργασία που αιτείται προσπέλαση στο κρίσιμο τμήμα μπορεί να την επιτύχει.

Η προσπέλαση και η αποθήκευση τιμών στην κοινή μνήμη θεωρούμε ότι εκτελείται ατομικά. Οι μεταβλητές που χρησιμοποιούνται δηλώνονται ως καθολικές μεταβλητές και για τις δύο διεργασίες, και η αποθήκευση τιμής γίνεται με εντολή ανάθεσης C1:=1 ενώ η προσπέλαση εκφράζεται με την εμφάνιση της μεταβλητής σε μία έκφραση στο δεξί μέρος μιας ανάθεσης ή σε έκφραση μέσα σε συνθήκη ελέγχου ροής if C1=1 then. Σε περίπτωση προσπέλασης και αποθήκευσης που εκτελούνται ταυτόχρονα το αποτέλεσμα είναι να παρεμβάλλεται η μία με την άλλη σε τυχαία σειρά.
Πρώτη περίπτωση: Θεωρείστε την καθολική μεταβλητή Turn με αρχική τιμή 1. Η μεταβλητή Turn μπορεί να πάρει μόνο τις τιμές 1 ή 2 που εκφράζουν τον αριθμό της διεργασίας που έχει σειρά να εισέλθει στο κρίσιμο τμήμα.

	task body P1 is

begin


loop


  Non_Critical_Section_1;


  loop exit when Turn=1; end loop;

  Critical_Section_1;


  Turn:=2;


end loop;

end P1;
	task body P2 is

begin


loop


  Non_Critical_Section_2;


  loop exit when Turn=2; end loop;

  Critical_Section_2;


  Turn:=1;


end loop;

end P2;


Αποδείξτε ότι η παραπάνω λύση ικανοποιεί την ιδιότητα του αμοιβαίου αποκλεισμού και τις ιδιότητες 4 και 5 αλλά δεν ικανοποιεί την ιδιότητα 6.

Δεύτερη περίπτωση: Θεωρείστε τις καθολικές μεταβλητές C1 και C2. Αν Ci=0 τότε η διεργασία Pi αιτείται είσοδο στο κρίσιμο τμήμα. Η Ci ενημερώνεται από την Pi πριν από την είσοδό της στο κρίσιμο τμήμα και επαναφέρεται μετά την έξοδο από το κρίσιμο τμήμα. Αρχική τιμή για τις μεταβλητές C1 και C2 είναι η 1. 
	task body P1 is

begin


loop


  Non_Critical_Section_1;


  loop exit when C2=1; end loop;


  C1:=0;

  Critical_Section_1;


  C1:=1;

end loop;

end P1;
	task body P2 is

begin


loop


  Non_Critical_Section_2;


  loop exit when C1=1; end loop;


  C2:=0;

  Critical_Section_2;


  C2:=1;

end loop;

end P2;


Αποδείξτε ότι η παραπάνω λύση δεν ικανοποιεί την ιδιότητα του αμοιβαίου αποκλεισμού.

Τρίτη περίπτωση: Σύμφωνα με αυτή την εκδοχή η ανάθεση τιμής στις μεταβλητές Ci γίνεται πριν από το loop θεωρώντας έτσι το loop μέρος του κρίσιμου τμήματος. Αρχική τιμή για τις μεταβλητές C1 και C2 είναι η 1.
	task body P1 is

begin


loop


  Non_Critical_Section_1;

  C1:=0;

  loop exit when C2=1; end loop;

  Critical_Section_1;


  C1:=1;

end loop;

end P1;
	task body P2 is

begin


loop


  Non_Critical_Section_2;

  C2:=0;

  loop exit when C1=1; end loop;


  Critical_Section_2;


  C2:=1;

end loop;

end P2;


Αποδείξτε ότι η παραπάνω λύση ικανοποιεί την ιδιότητα του αμοιβαίου αποκλεισμού, αλλά δεν ικανοποιεί την ιδιότητα 4 (οδηγείται σε αδιέξοδο).
Τέταρτη περίπτωση: Αρχική τιμή για τις μεταβλητές C1 και C2 είναι η 1.
	task body P1 is

begin


loop


  Non_Critical_Section_1;

  C1:=0;

  loop exit when C2=1; 


C1:=1;


C1:=0;

  end loop;

  Critical_Section_1;


  C1:=1;

end loop;

end P1;
	task body P2 is

begin


loop


  Non_Critical_Section_2;

  C2:=0;

  loop exit when C1=1; 


C2:=1;


C2:=0;

  end loop;

  Critical_Section_2;


  C2:=1;

end loop;

end P2;


Μεταξύ δύο διαδοχικών εντολών ανάθεσης η άλλη διεργασία μπορεί να εκτελέσει τυχαίο αριθμό εντολών. Αποδείξτε ότι η παραπάνω λύση ικανοποιεί την ιδιότητα του αμοιβαίου αποκλεισμού, αλλά δεν ικανοποιεί την ιδιότητα 5 (υπάρχει ενδεχόμενο μία διεργασία να οδηγείται σε «λιμοκτονία»). Επιπλέον αποδείξτε ότι υπάρχει πιθανότητα ζωτικού κλειδώματος (livelock).
Πέμπτη περίπτωση (αλγόριθμος Dekker): Ο αλγόριθμος του Dekker συνδυάζει την πρώτη και την τέταρτη περίπτωση λύσης. Θυμίζουμε ότι στην πρώτη περίπτωση λύσης κάθε διεργασία φανερά περνάει το δικαίωμα εισόδου στο κρίσιμο τμήμα στην άλλη διεργασία, όταν αυτή δεν το χρειάζεται. Δυστυχώς όμως αυτή η πρακτική δεν οδηγεί σε σωστή συμπεριφορά στην περίπτωση απουσίας ανταγωνισμού. Στην τέταρτη περίπτωση λύσης κάθε διεργασία διαθέτει τις δικές της μεταβλητές και έτσι δεν δημιουργείται πρόβλημα όταν δεν υπάρχει ανταγωνισμός για προσπέλαση στο κρίσιμο τμήμα. Παρόλα αυτά, όταν υπάρχει ανταγωνισμός μεταξύ των δύο διεργασιών υπάρχει η πιθανότητα μία διεργασία να μην μπορεί να επιμείνει στη διεκδίκηση της εισόδου της στο κρίσιμο τμήμα. Ο αλγόριθμος του Dekker υιοθετεί την προσέγγιση της τέταρτης περίπτωσης λύσης, μόνο που το δικαίωμα να επιμένει μία διεργασία στη διεκδίκηση εισόδου της στο κρίσιμο τμήμα περνάει φανερά από τη μία διεργασία στην άλλη.
Αρχική τιμή για τις μεταβλητές C1 και C2 είναι η 1. Αρχική τιμή για την μεταβλητή Turn είναι επίσης η 1.
	task body P1 is

begin


loop


  Non_Critical_Section_1;

  C1:=0;

  loop 

    exit when C2=1;

    if Turn=2 then 

     C1:=1;


     loop exit when Turn=1; end loop;

     C1:=0;


    end if;

  end loop;

  Critical_Section_1;


  C1:=1;


  Turn:=2;

end loop;

end P1;
	task body P2 is

begin


loop


  Non_Critical_Section_2;

  C2:=0;

  loop 


    exit when C1=1;


    if Turn=1 then 

     C2:=1;


     loop exit when Turn=2; end loop;

     C2:=0;


    end if;

  end loop;

  Critical_Section_2;


  C2:=1;


  Turn:=1;

end loop;

end P2;


Αποδείξτε ότι ο αλγόριθμος του Dekker εκπληρώνει όλες τις ιδιότητες ορθής λειτουργίας που εξετάστηκαν.
ΘΕΜΑ 3

«Ηλεκτρονικό Εμπόριο: δίκαιη ανταλλαγή εγγράφων σε περιβάλλον δικτύου με το πρωτόκολλο Franklin και Reiter»
Το πρωτόκολλο FR δίνει τη δυνατότητα σε δύο μέρη X και Y να ανταλλάσσουν έγγραφα με τη διαμεσολάβηση ενός τρίτου μέρους, του Ζ. Είναι σχεδιασμένο έτσι ώστε να εγγυάται τη «δίκαιη ανταλλαγή» δηλ. το ότι κανένα από τα δύο μέρη δεν θα μπορεί να αποκτήσει πλεονέκτημα έναντι του άλλου μέρους αν εγκαταλείψει την ανταλλαγή πρόωρα ή αν επιδείξει άλλου τύπου ανάρμοστη συμπεριφορά. Στο πρωτόκολλο FR η εγγύηση της «δίκαιης ανταλλαγής» ισχυροποιείται προσδίδοντας σε αυτήν ένα συγκεκριμένο νόημα: κανένα από τα μέρη που απασχολούνται στην ανταλλαγή δεν μπορεί να εξαπατήσει το άλλο μέρος με το να το κάνει να αποδεχτεί έγγραφο διαφορετικό από αυτό το οποίο αναμένει.
Το πρωτόκολλο FR διαφέρει από άλλα πρωτόκολλα ηλεκτρονικού εμπορίου στο ότι προϋποθέτει την ύπαρξη ενός ημι-αξιόπιστου τρίτου μέρους και όχι την ύπαρξη ενός πλήρως αξιόπιστου μέρους. Ορίζουμε ένα μέρος της ανταλλαγής ως πλήρως αξιόπιστο αν αυτό σε καμία περίπτωση δεν επιδεικνύει ανάρμοστη συμπεριφορά. Αντίθετα, ένα ημι-αξιόπιστο τρίτο μέρος είναι πιθανό να επιδεικνύει από μόνο του ανάρμοστη συμπεριφορά αλλά σε καμία περίπτωση δε συνωμοτεί με κάποιο από τα δύο μέρη που μετέχουν στην ανταλλαγή.
Το μοντέλο της ανταλλαγής θεωρεί ότι τα ανταλλάξιμα έγγραφα είναι κρυπτογραφημένα με κάποιο κλειδί αλλά κατά τα άλλα δημόσια προσπελάσιμα. Για την παραλαβή ενός εγγράφου πρέπει κάποιος να λάβει το κλειδί από τον ιδιοκτήτη του εγγράφου. Για να εγγυηθεί ότι ο ιδιοκτήτης του εγγράφου δεν εξαπατά τα ενδιαφερόμενα μέρη στέλνοντάς τους λάθος κλειδιά, τα μέρη του συστήματος υποτίθεται ότι διαθέτουν μία τιμή συνάρτησης hash f(K) του κλειδιού που επιθυμούν, συνάρτησης όμως για την οποία δοθείσης μιας τιμής δεν εφικτός ο υπολογισμός του κλειδιού στο οποίο αντιστοιχεί η τιμή. Κατά τη διάρκεια της ανταλλαγής τα ενδιαφερόμενα μέρη διαθέτουν τις τιμές hash στον μεσολαβητή, που χρησιμοποιεί τις τιμές αυτές για να επαληθεύσει αν τα κλειδιά που διαθέτουν οι ιδιοκτήτες των εγγράφων στα άλλα μέρη είναι τα σωστά ή όχι. Μέσα από αυτό τον μηχανισμό οι ανταλλαγές είναι επιτυχημένες μόνο με τα σωστά κλειδιά.
Οι Franklin και Reiter υποθέτουν την ύπαρξη μιας δημόσιας προσπελάσιμης βάσης δεδομένων με πεντάδες που η κάθε μία περιλαμβάνει (i) μία περιγραφή του περιεχομένου του αρχείου δεδομένων (π.χ. τίτλος ταινίας), (ii) μία κρυπτογράφηση του αρχείου δεδομένων με ένα μυστικό κλειδί Κ, (iii) την τιμή της συνάρτησης hash f(K) για τα κλειδί Κ και (iv) την υπογραφή μιας αρχής που θα διαβεβαιώνει ότι η αποκρυπτογράφηση του αρχείου δεδομένων με το κλειδί Κ θα δώσει ως αποτέλεσμα το υποτιθέμενο αντικείμενο όπως αυτό περιγράφεται.
Για να είναι οι τιμές της συνάρτησης hash χρήσιμες υποθέτουμε ότι δεν υπάρχει K΄ ( K τέτοιο ώστε f(K΄) = f(K).
Το πρωτόκολλο FR αν υποθέσουμε ότι το μέρος Χ έχει το κλειδί Kx, το μέρος Υ έχει το κλειδί Ky και τα δύο μέρη ενδιαφέρονται να ανταλλάξουν τα δύο αυτά κλειδιά:
1. Χ ( Υ: x
2. Y ( X: y
3. Χ ( Z: f(Kx) f(Ky) Kx x-1 f(y)
4. Y ( Z: f(Ky) f(Kx) Ky y-1 f(x)
5. Z ( X: Ky y-1
6. Z ( Y: Kx x-1
Για να προωθηθεί το Kx στο Υ το μέρος Χ διασπά το Kx σε δύο κομμάτια. Το ένα από αυτά το x επιλέγεται από ένα σύνολο G τυχαία από τον Χ. Το άλλο είναι το Kx x-1 δηλαδή το γινόμενο του Kx με τον αντίστροφο του x.

Ελέγξτε την ιδιότητα της δίκαιης ανταλλαγής (fair exchange) που στην περίπτωση του πρωτοκόλλου FR παίρνει την ακόλουθη σημασία:

a. Αν όλα τα μέρη συμπεριφέρονται όπως αναμένεται (με ειλικρίνεια) τότε τελικά ο Χ μαθαίνει το κλειδί Ky και ο Υ αντίστοιχα μαθαίνει το Kx
b. Αν μόνο οι Χ και Ζ είναι ειλικρινείς, τότε ο Υ δεν μαθαίνει κάτι χρήσιμο για το Kx εκτός και αν ο Χ τελικά μάθει το Ky
c. Όπως το (b) για την περίπτωση που μόνο οι Υ και Ζ είναι ειλικρινείς

d. Αν μόνο οι Χ και Υ είναι ειλικρινείς τότε ο Ζ δεν μαθαίνει κάτι χρήσιμο για τα Kx και Ky
