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1 Ειζαγωγή 

Καζψο νη ζχγρξνλεο εθαξκνγέο ινγηζκηθνχ πξνζθέξνπλ φιν θαη πεξηζζφηεξεο 

ιεηηνπξγίεο, ε δνκή ηνπο ηείλεη λα γίλεηαη φιν θαη πην πεξίπινθε. Η εχξεζε 

πξνγξακκαηηζηηθψλ ιαζψλ ζε ηέηνηα ζπζηήκαηα θαζίζηαηαη δπζθνιφηεξε εμαηηίαο ηεο 

απμεκέλεο πνιππινθφηεηαο. Παξφιν πνπ ε παξαδνζηαθή ηερληθή ηεο επηζθφπεζεο ηνπ 

θψδηθα απφ εηδηθνχο εμαθνινπζεί λα παίδεη ζεκαληηθφ ξφιν ζηελ δηαζθάιηζε ηεο 

πνηφηεηαο, νη απηνκαηνπνηεκέλεο ηερληθέο απνζθαικάησζεο ζεσξνχληαη απαξαίηεην 

ζπκπιήξσκα γηα ηελ δηεπθφιπλζε θαη ηε βειηίσζε ηεο δηαδηθαζίαο. 

Τπάξρνπλ αξθεηέο επξέσο δηαδεδνκέλεο ηερληθέο πνπ ρξεζηκνπνηνχληαη ζηελ 

πξάμε θαη νη νπνίεο κπνξνχλ λα θαηεγνξηνπνηεζνχλ ζε δχν νκάδεο: ηηο δπλακηθέο θαη 

ηηο ζηαηηθέο πξνζεγγίζεηο. ΢ηελ δπλακηθή πξνζέγγηζε ε επηβεβαίσζε ηνπ εάλ έλα 

ζπγθεθξηκέλν ηκήκα θψδηθα δνπιεχεη νξζά πξαγκαηνπνηείηαη ζπγθξίλνληαο ηελ 

ζπκπεξηθνξά ηεο εθαξκνγήο ζε πεξηπηψζεηο ειέγρνπ (test cases), κε ηα αλακελφκελα 

απνηειέζκαηα. Πηζαλά ιάζε εληνπίδνληαη φηαλ θαηαηίζεηαη θάπνηα εμαίξεζε ζε ρξφλν 

εθηέιεζεο ή φηαλ ε έμνδνο πνπ παξάγεη ην πξφγξακκα δελ ζπκθσλεί κε ηελ 

αλακελφκελε έμνδν. Δπνκέλσο, ε απνηειεζκαηηθφηεηα ηνπ ειέγρνπ εμαξηάηαη ζε 

κεγάιν βαζκφ απφ ηελ πνηφηεηα ησλ πεξηπηψζεσλ ειέγρνπ. Υαξαθηεξηζηηθφ είλαη φηη 

ζην πξφηππν (1), δελ ζπληζηάηαη ε επηθχξσζε ηεο νξζήο ιεηηνπξγίαο κηαο εθαξκνγήο 

κε βάζε απνθιεηζηηθά ηνλ έιεγρν ηκεκάησλ (unit testing), ηεο πην δηαδεδνκέλεο 

ηερληθήο δπλακηθνχ ειέγρνπ, θαζψο ε εμέηαζε φισλ ησλ πηζαλψλ ζπλδπαζκψλ εηζφδνπ 

ζε κε-ηεηξηκκέλεο εθαξκνγέο είλαη αλέθηθηε. Αληίζεηα, ε ζηαηηθή αλάιπζε ππφζρεηαη 

ηνλ απηνκαηνπνηεκέλν εληνπηζκφ ζθαικάησλ κε ηελ εθαξκνγή ηππηθψλ κεζφδσλ θαη 

πνιχπινθσλ ηερληθψλ αλάιπζεο απεπζείαο ζηνλ θψδηθα. 

΢ηελ εξγαζία απηή παξνπζηάδνπκε ην αληηθείκελν ηεο ζηαηηθήο αλάιπζεο ηφζν 

απφ ζεσξεηηθή φζν θαη απφ πξαθηηθή ζθνπηά. ΢ε φηη αθνξά ην ζεσξεηηθφ κέξνο, 

εμεηάδνπκε αξρηθά ηελ θαηαιιειφηεηα ηεο ζηαηηθήο αλάιπζεο γηα ηνλ εληνπηζκφ 

θελψλ αζθαιείαο θαη ζηε ζπλέρεηα αθνινπζνχκε ηελ  ιεηηνπξγία ησλ εξγαιείσλ 

ζηαηηθήο αλάιπζεο εμεηάδνληαο ηα επηκέξνπο βήκαηα (ρηίζηκν κνληέινπ, αλάιπζε, 

παξνπζίαζε απνηειεζκάησλ).  

Η ζηαηηθή αλάιπζε έρεη πιήζνο εθαξκνγψλ κε ζεκαληηθφηεξεο ηελ 

βειηηζηνπνίεζε ηνπ θψδηθα θαη ηνλ εληνπηζκφ ζθαικάησλ ζηνλ θψδηθα. Παξφιν πνπ 
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ζα επηθεληξσζνχκε ζηελ δεχηεξε, ε εμέηαζε βαζηθψλ ηερληθψλ, φπσο ε αλάιπζε ξνήο 

δεδνκέλσλ, πνπ ρξεζηκνπνηνχληαη θαηά ηελ βειηηζηνπνίεζε είλαη αλαπφθεπθηε θαζψο 

απνηεινχλ ηε βάζε γηα ηελ αλάπηπμε πην ζχλζεησλ κεζφδσλ αλάιπζεο.  

Γηα ηελ κειέηε ησλ πξαθηηθψλ ζεκάησλ πνπ άπηνληαη ηνπ αληηθεηκέλνπ, ζα 

επηθεληξσζνχκε ζηα πξνβιήκαηα αζθαιείαο πνπ κπνξνχλ λα κνληεινπνηεζνχλ σο 

πξνβιήκαηα taint analysis. Αθνχ εμεηάζνπκε ζπγθεθξηκέλα παξαδείγκαηα ηέηνησλ 

πξνβιεκάησλ, ζα θάλνπκε κηα ζχληνκε παξνπζίαζε ηνπ εξγαιείνπ FindBugs ην νπνίν 

παξέρεη ηε δπλαηφηεηα εληνπηζκνχ πξνβιεκάησλ αζθαιείαο κε ρξήζε ζηαηηθήο 

αλάιπζεο θαη ζα παξνπζηάζνπκε έλαλ αληρλεπηή πνπ κπνξεί λα ελζσκαησζεί σο 

πξφζζεην ζην FindBugs γηα λα επηηξέςεη ηελ εθηέιεζε taint analysis. Σέινο, 

εθαξκφδνπκε ηνλ αληρλεπηή απηφ ζε κηα πξαγκαηηθή multi-applet JavaCard εθαξκνγή 

θαη παξνπζηάδνπκε ηα απνηειέζκαηα πνπ πξνθχπηνπλ απφ ηελ αλάιπζε.  
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2 ΢ηαηική Ανάλσζη 

Γεληθά, κε ηνλ φξν ζηαηηθή αλάιπζε αλαθεξφκαζηε ζε κηα επξεία νηθνγέλεηα 

ηερληθψλ γηα ηελ αλάιπζε ηνπ θψδηθα, ρσξίο ηελ εθηέιεζή ηνπ. Αξρηθά, νη ηερληθέο 

ζηαηηθήο αλάιπζεο πνπ αλαπηχζζνληαλ, πξννξίδνληαλ γηα ρξήζε απφ ηνπο 

κεηαγισηηηζηέο ψζηε λα βειηηζηνπνηεζεί ν παξαγφκελνο θψδηθαο. ΢ηελ πνξεία έγηλε 

αληηιεπηφ φηη νη ηερληθέο απηέο ήηαλ δπλαηφ λα επεθηαζνχλ ψζηε λα επηηξέπνπλ ηελ 

αλίρλεπζε ζθαικάησλ ζηνλ θψδηθα. Έηζη, έρνπλ αλαπηπρζεί δηάθνξεο πξνζεγγίζεηο 

πνπ ζηεξίδνληαη ζηελ ζηαηηθή αλάιπζε γηα ηνλ εληνπηζκφ πξνβιεκάησλ αζθαιείαο 

φπσο: ππεξρείιηζε ελδηάκεζεο κλήκεο (buffer overflow) (2), αλαθνξά ζε θελφ δείθηε 

(null pointer dereference) (3) (4) θαη «εκβνιηαζκφο» εληνιήο SQL (SQL injection) (5). 

΢ε γεληθέο γξακκέο, ε ζηαηηθή αλάιπζε ππεξηεξεί ησλ άιισλ ηερληθψλ ζηνλ 

εληνπηζκφ πξνβιεκάησλ αζθάιεηαο γηα ηνπο παξαθάησ ιφγνπο: 

 Σα εξγαιεία ζηαηηθήο αλάιπζεο εθαξκφδνπλ εθηεηακέλν θαη ζπλεπή έιεγρν. Ο 

θψδηθαο ειέγρεηαη ζε φιε ηελ έθηαζή ηνπ, ζε αληίζεζε κε ηνλ δπλακηθφ έιεγρν φπνπ 

είλαη πηζαλφλ λα κελ ειεγρζνχλ φιεο νη αθξαίεο θαηαζηάζεηο. Ο έιεγρνο είλαη 

ζπλεπήο, απνπζηάδεη δειαδή ε κεξνιεςία πνπ ζα είρε έλαο πξνγξακκαηηζηήο σο 

πξνο ην πνηα ηκήκαηα θψδηθα ελδέρεηαη λα αμίδνπλ έιεγρν γηα ζέκαηα αζθάιεηαο. 

 Με ηνλ έιεγρν ηνπ θψδηθα θαζ’ απηνχ ηα εξγαιεία ζηαηηθήο αλάιπζεο 

εληνπίδνπλ ην πξφβιεκα ζηε ξίδα ηνπ, ππνδεηθλχνληαο πηζαλά ειαηηώκαηα (bugs). 

Αληίζεηα κε ηνλ δπλακηθφ έιεγρν εληνπίδνληαη ζθάικαηα (errors) ηα νπνία ίζσο είλαη 

δχζθνιν λα αληηζηνηρεζνχλ ζην ειάηησκα πνπ είλαη ππεχζπλν. 

 Η ζηαηηθή αλάιπζε κπνξεί λα απνθαιχςεη πξνβιήκαηα ζηα αξρηθά ζηάδηα ηεο 

δηαδηθαζίαο αλάπηπμεο, αθφκε θαη πξηλ ην πξφγξακκα εθηειεζηεί γηα πξψηε θνξά. 

Ο γξήγνξνο εληνπηζκφο πξνβιεκάησλ ζπλεπάγεηαη θαη ιηγφηεξν θφζηνο γηα ηελ 

επηδηφξζσζή ηνπο. Σαπηφρξνλα ε έγθαηξε γλψζε απφ ηελ πιεπξά ηνπ 

πξνγξακκαηηζηή κπνξεί λα νδεγήζεη ζε κειινληηθή απνθπγή ηνπο. 

 Η απηνκαηνπνίεζε ηεο δηαδηθαζίαο ζηαηηθήο αλάιπζεο επηηξέπεη ζηελ νκάδα 

αλάπηπμεο λα εθηειεί εχθνια ειέγρνπο ζε κεγάια ηκήκαηα θψδηθα. Αθφκε θαη αλ 

ελζσκαησζνχλ πξφζθαηα αλαθαιπθζέληα πξνβιήκαηα αζθάιεηαο ζην εξγαιείν 

ζηαηηθήο αλάιπζεο, κπνξεί ζρεηηθά εχθνια λα γίλεη επαλέιεγρνο ηνπ θψδηθα. 
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2.1 Κώδικαρ ππορ ανάλςζη 

Σα πεξηζζφηεξα εξγαιεία ζηαηηθήο αλάιπζεο εμεηάδνπλ ην πξφγξακκα 

αλαιχνληαο ηνλ πεγαίν θψδηθα, ελψ κεξηθά επηιέγνπλ ηελ αλάιπζε ηνπ εθηειέζηκνπ (ή 

ελδηάκεζνπ) θψδηθα. Η αλάιπζε εθηειέζηκνπ θψδηθα ππεξηεξεί ηεο αλάιπζεο πεγαίνπ 

θψδηθα ζηα εμήο: 

 Σν εξγαιείν ζηαηηθήο αλάιπζεο δελ ρξεηάδεηαη λα καληέςεη ην πψο ν 

κεηαγισηηηζηήο ζα «εξκελεχζεη» ηνλ θψδηθα αθνχ ν κεηαγισηηηζηήο έρεη ήδε 

νινθιεξψζεη ηε δνπιεηά ηνπ. Έηζη απνθεχγεηαη ε πεξίπησζε αζάθεηαο. 

 Μεξηθέο θνξέο ν πεγαίνο θψδηθαο δελ είλαη δηαζέζηκνο. Μηα εθαξκνγή είλαη 

δπλαηφλ λα ρξεζηκνπνηεί δηάθνξεο βηβιηνζήθεο ή λα αιιειεπηδξά κε άιια 

πξνγξάκκαηα ησλ νπνίσλ ν πεγαίνο θψδηθαο δελ είλαη δηαζέζηκνο. ΢ε απηέο ηεο 

πεξηπηψζεηο ε κφλε ιχζε είλαη λα γίλεη αλάιπζε ηνπ εθηειέζηκνπ ή ελδηάκεζνπ 

θψδηθα. 

Αληίζεηα ε αλάιπζε ηνπ πεγαίνπ θψδηθα παξνπζηάδεη ηα αθφινπζα 

πιενλεθηήκαηα έλαληη ηεο αλάιπζεο εθηειέζηκνπ θψδηθα: 

 Ο θψδηθαο πνπ παξάγεη ν κεηαγισηηηζηήο είλαη πηζαλφλ λα θάλεη πην δχζθνιε 

ηε δηαδηθαζία αλάιπζεο. Δηδηθά ζηελ πεξίπησζε ηνπ εθηειέζηκνπ θψδηθα, πξέπεη λα 

ππάξρεη ζπκβαηφηεηα κεηαμχ ησλ εληνιψλ κεραλήο πνπ παξάγνληαη θαη ηνπ 

επεμεξγαζηή γηα ηνλ νπνίν πξννξίδεηαη ην πξφγξακκα. Δπηπξφζζεηα, ε 

βειηηζηνπνίεζε πνπ εθηειεί ν κεηαγισηηηζηήο πεξηπιέθεη αθφκε πεξηζζφηεξν ηα 

πξάγκαηα. ΢ηελ πεξίπησζε ηνπ ελδηάκεζνπ θψδηθα, φπσο γηα παξάδεηγκα ζηελ Java, 

ηα πξνβιήκαηα απηά είλαη ιηγφηεξν έληνλα. Καη ζε απηή ηελ πεξίπησζε φκσο, νη 

κεηαζρεκαηηζκνί πνπ πξαγκαηνπνηνχληαη ζηνλ πεγαίν θψδηθα είλαη δπλαηφλ λα 

απνθξχςνπλ ηηο πξνζέζεηο ηνπ πξνγξακκαηηζηή  γηα ην ηη αθξηβψο πξέπεη λα θάλεη 

έλα ηκήκα θψδηθα. 

 Η αλάιπζε εθηειέζηκνπ θψδηθα θαζηζηά πην δχζθνιε θαη ηελ αλαθνξά ησλ 

επξεκάησλ ηεο αλάιπζεο. ΢πλήζσο ηα επξήκαηα ηεο αλάιπζεο παξνπζηάδνληαη 

ζηνλ ρξήζηε/πξνγξακκαηηζηή σο ζεκεία ζηνλ πεγαίν θψδηθα, φπσο αθξηβψο 

παξνπζηάδνληαη θαη ηα επξήκαηα ηεο δηαδηθαζίαο απνζθαικάησζεο (debugging). 

Γηα λα επηηεπρζεί απηφ, δεδνκέλνπ φηη ην εξγαιείν αλαιχεη ηνλ πεγαίν θψδηθα, ζα 
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πξέπεη λα γίλεη θάπνην είδνπο αληηζηνίρηζε απφ ην ζεκείν ζηνλ εθηειέζηκν θψδηθα 

φπνπ εληνπίζηεθε ην πξφβιεκα, ζην αληίζηνηρν ζεκείν ηνπ πεγαίνπ θψδηθα. Η 

δηαδηθαζία απηή κπνξεί λα απνθεπρζεί κε ηελ εμαξρήο αλάιπζε ηνπ πεγαίνπ 

θψδηθα. 

Γηα δηεξκελεπφκελεο (interpreted) γιψζζεο, φπσο ε Java, δελ ππάξρεη ζαθήο 

πξνηίκεζε κεηαμχ ησλ δχν ελαιιαθηηθψλ πξνζεγγίζεσλ. Ο πεγαίνο θψδηθαο πεξηέρεη 

ζαθψο πεξηζζφηεξε πιεξνθνξία, αιιά ν ελδηάκεζνο θψδηθαο είλαη πάληνηε δηαζέζηκνο. 

Αληίζεηα, ζηελ πεξίπησζε γισζζψλ φπσο ε C θαη C++ ηα πιενλεθηήκαηα πνπ 

πξνθχπηνπλ απφ ηελ αλάιπζε ηνπ πεγαίνπ θψδηθα ππεξηεξνχλ ησλ κεηνλεθηεκάησλ, 

θαζψο ε αλάιπζε πεγαίνπ θψδηθα είλαη επθνιφηεξε θαη πην απνδνηηθή. 

2.2 Χηίζιμο μονηέλος 

Σν πξψην πξάγκα πνπ ρξεηάδεηαη λα θάλεη έλα εξγαιείν ζηαηηθήο αλάιπζεο 

είλαη λα κεηαηξέςεη ηνλ πξνο αλάιπζε θψδηθα ζε έλα κνληέιν πξνγξάκκαηνο, έλα 

ζχλνιν δνκψλ δεδνκέλσλ πνπ αληηπξνζσπεχνπλ ηνλ θψδηθα. Γηα ην ζθνπφ απηφ, ηα 

πεξηζζφηεξα εξγαιεία δαλείδνληαη πνιιέο ηερληθέο απφ ηνλ θφζκν ησλ κεηαγισηηηζηψλ 

(6). ΢ηε ζπλέρεηα εμεηάδνπκε ζπλνπηηθά ηηο βαζηθέο ηερληθέο πνπ ρξεζηκνπνηνχληαη. 

2.2.1 Λεξική ανάλςζη 

΢ε πξψηε θάζε εθηειείηαη ιεμηθή αλάιπζε ζηνλ θψδηθα. Γειαδή, ν πεγαίνο 

θψδηθαο κεηαηξέπεηαη απφ κηα ξνή ραξαθηήξσλ ζε κηα ξνή αλαγλσξηζηηθώλ (tokens) 

ζχκθσλα κε ηνπο ιεμηθνχο θαλφλεο ηεο γιψζζαο πνπ πξφθεηηαη λα αλαιπζεί. Με ηελ 

εθαξκνγή ιεμηθήο αλάιπζεο κπνξεί λα γίλεη δηαρσξηζκφο κεηαμχ ζρνιίσλ, 

αιθαξηζκεηηθψλ, δειψζεσλ θαη θιήζεσλ ζε κεζφδνπο. Η ιεηηνπξγία απηή είλαη 

επαξθήο γηα ηα απινχζηεξα ησλ εξγαιείσλ φπσο ηα ITS4
1
 , RATS

2
 θαη Flawfinder

3
. 

2.2.2 Σςνηακηική ανάλςζη 

Η ζπληαθηηθή αλάιπζε είλαη ζαθψο πην δχζθνιε απφ ηελ ιεμηθή αλάιπζε θαη 

ζηφρν έρεη ηνλ κεηαζρεκαηηζκφ ηεο ξνήο αλαγλσξηζηηθψλ ζε ζπληαθηηθό δέλδξν (syntax 

                                                 

1
 http://www.citigal.com/its4 

2
 http://www.fortify.com/security-resources/rats.jsp 

3
 http://www.dwheeler.com/flawfinder 

http://www.citigal.com/its4
http://www.fortify.com/security-resources/rats.jsp
http://www.dwheeler.com/flawfinder
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tree) κε βάζε κηα γξακκαηηθή ρσξίο ζπκθξαδόκελα (context-free grammar – CFG) πνπ 

πεξηγξάθεη ηε γιψζζα ηνπ πξνο αλάιπζε θψδηθα. Γξακκαηηθή ρσξίο ζπκθξαδφκελα 

θαιείηαη έλα ζχλνιν θαλφλσλ παξαγσγήο πνπ πεξηγξάθνπλ ηε δνκή κηαο γιψζζαο θαη 

έλα κέξνο ηεο ζηαηηθήο ζεκαζίαο ηεο γιψζζαο (π.ρ. πξνηεξαηφηεηα θαη 

πξνζεηαηξηζηηθφηεηα ηειεζηψλ). ΢ε κεξηθέο πεξηπηψζεηο πξνηηκάηαη ε ελδηάκεζε 

δεκηνπξγία ηνπ παξάγσγνπ δέλδξνπ (parse tree) θαζψο αλαπαξηζηά ιεπηνκεξέζηεξα ηνλ 

θψδηθα θαη ηνπο θαλφλεο παξαγσγήο, επηηξέπνληαο έηζη ηελ επθνιφηεξε εθαξκνγή 

απιψλ κεζφδσλ ζηηιηζηηθψλ ειέγρσλ (stylistic checks). Πάληνηε φκσο ην ηειηθφ 

παξάγσγν είλαη ην ζπληαθηηθφ δέλδξν, ην νπνίν απνηειεί ζπκπαγή δελδξηθή 

αλαπαξάζηαζε ηνπ πεγαίνπ θψδηθα θαη επηηξέπεη ηελ εθαξκνγή ζχλζεησλ κεζφδσλ 

αλάιπζεο. 

2.2.3 Σημαζιολογική ανάλςζη 

Σαπηφρξνλα κε ην ρηίζηκν ηνπ ζπληαθηηθνχ δέλδξνπ, ηα πιείζηα εξγαιεία 

εθαξκφδνπλ θαη ζεκαζηνινγηθή αλάιπζε ζηνλ θψδηθα. Η ζεκαζηνινγηθή αλάιπζε 

αθνξά ζηελ εθαξκνγή ηεο γξακκαηηθήο ηδηνηήησλ (attribute grammar) ηεο γιψζζαο γηα 

ηελ εμαγσγή ελφο πίλαθα ζπκβόισλ (symbol table).  Γξακκαηηθή ηδηνηήησλ θαιείηαη 

θάζε γξακκαηηθή ρσξίο ζπκθξαδφκελα, ηεο νπνίαο νη θαλφλεο παξαγσγήο 

ζπλνδεχνληαη απφ ζεκαζηνινγηθνχο θαλφλεο πνπ πεξηγξάθνπλ ηε ζηαηηθή ζεκαζία ηεο 

γιψζζαο. Σν ηειηθφ παξάγσγν ηεο αλάιπζεο, ν πίλαθαο ζπκβφισλ, απνηειεί κηα δνκή 

φπνπ θαηαγξάθνληαη φινη νη πξνζδηνξηζηέο (identifiers), ν ηχπνο θαζψο θαη δείθηεο ζηε 

δήισζε ηνπ θαζελφο.  

Με ηελ νινθιήξσζε θαη ηεο ζεκαζηνινγηθήο αλάιπζεο ην εξγαιείν ζηαηηθήο 

αλάιπζεο είλαη εθνδηαζκέλν κε φιεο ηηο απαξαίηεηεο πιεξνθνξίεο πνπ απαηηνχληαη γηα 

εθαξκνγή πην ζχλζεησλ ειέγρσλ (π.ρ. έιεγρνο ηχπσλ – type checking). ΢ηελ πξάμε νη 

πεξηζζφηεξνη έιεγρνη πνπ αθνξνχλ ηε ζεκαζηνινγία ηεο γιψζζαο εθηεινχληαη απφ ηνλ 

κεηαγισηηηζηή. Σα εξγαιεία ζηαηηθήο αλάιπζεο είλαη δπλαηφλ λα εθηειέζνπλ επηπιένλ 

ειέγρνπο ζε πεξηπηψζεηο πνπ ν κεηαγισηηηζηήο δελ αλαθέξεη πξφβιεκα ελψ ππάξρεη. 

Δπηπιένλ, ηα εξγαιεία ζηαηηθήο αλάιπζεο είλαη ζεκαληηθφ λα εθνδηαζηνχλ κε 

απηέο ηηο πιεξνθνξίεο εηδηθά ζε πεξίπησζε πνπ ζα γίλεη αλάιπζε αληηθεηκελνζηξαθνχο 

γιψζζαο ψζηε λα είλαη εθηθηφο ν πξνζδηνξηζκφο ησλ κεζφδσλ πνπ επηηξέπεηαη λα 

θαιέζεη έλα αληηθείκελν. Η αλάγθε απηή έγθεηηαη ζε ζεκειηψδεο αξρέο ησλ 

αληηθεηκελνζηξαθψλ γισζζψλ φπσο ε θιεξνλνκηθφηεηα θαη ν πνιπκνξθηζκφο.  
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2.2.4 Γπάθορ ποήρ ελέγσος 

Γηα ηελ εθαξκνγή ησλ αιγνξίζκσλ αλάιπζεο απαηηείηαη ζπλήζσο ε εμεξεχλεζε 

ησλ δηαθνξεηηθψλ κνλνπαηηώλ εθηέιεζεο (execution path) πνπ κπνξνχλ λα ιεθζνχλ 

θαηά ηελ εθηέιεζε κηαο κεζφδνπ. Γηα ην ιφγν απηφ ηα εξγαιεία ζηαηηθήο αλάιπζεο 

ρηίδνπλ έλα γξάθν ξνήο ειέγρνπ (control flow graph). Οη θφκβνη ηνπ γξάθνπ 

αλαπαξηζηνχλ βαζηθά κπινθ, αθνινπζίεο δειαδή εληνιψλ πνπ ζα εθηειεζηνχλ 

αδηάζπαζηα. Οη αθκέο είλαη θαηεπζπλφκελεο θαη αλαπαξηζηνχλ ξνέο ειέγρνπ κεηαμχ 

βαζηθψλ κπινθ. 

Παξάδεηγκα 2.1 

΢ην παξαθάησ ηκήκα θψδηθα, αλ θαη θαηλνκεληθά δελ ππάξρεη πξφβιεκα 

εληνχηνηο ε θιήζε ηεο κεζφδνπ callMethod() ζην αληηθείκελν a είλαη δπλαηφλ λα 

νδεγήζεη ζε null pointer dereference εάλ ε εθηέιεζε αθνινπζήζεη ην else κνλνπάηη 

ηεο δηαθιάδσζεο. 

if (a != NULL) { 

   b = a.get(); 

} else { 

   b = NULL; 

} 

a.callMethod(); 

Ο γξάθνο ξνήο ειέγρνπ πνπ αληηζηνηρεί ζηνλ παξαπάλσ θψδηθα παξνπζηάδεηαη 

ζην ΢ρήκα 2.1. Η εληνιή δηαθιάδσζεο if απνηειεί έλα βαζηθφ κπινθ ηνπ γξάθνπ απφ 

ην νπνίν πξνθχπηνπλ δχν ξνέο ειέγρνπ, κηα γηα θάζε δπλαηφ κνλνπάηη εθηέιεζεο. 

Αθνχ εθηειεζηεί ην αλάινγν βαζηθφ κπινθ ζχκθσλα κε ηελ ζπλζήθε ηεο εληνιήο if, ε 

ξνή ζπλερίδεηαη ζηελ ηειεπηαία εληνιή ηνπ θψδηθα. Απφ ηνλ γξάθν πξνθχπηνπλ δχν 

αθνινπζίεο ξνήο ειέγρνπ: [bb0, bb1, bb3] θαη [bb0, bb2, bb3].  

Παξφιν πνπ ζε ρξφλν εθηέιεζεο είλαη δπλαηφλ λα εθηειεζηεί ε πξψηε 

αθνινπζία θαη λα κελ ππάξμεη πξφβιεκα, έλα εξγαιείν ζηαηηθήο αλάιπζεο είλαη ζε 

ζέζε λα εμεηάζεη θαη ηηο δχν αθνινπζίεο. Απφ ηνλ έιεγρν ηεο αθνινπζίαο [bb0, bb2, 

bb3] πξνθχπηεη φηη ε κεηαβιεηή a δελ πεξηέρεη αλαθνξά ζε θάπνην αληηθείκελν θαη 

επνκέλσο ε θιήζε ηεο κεζφδνπ callMethod() ζα πξνθαιέζεη null pointer dereference.  
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Σσήμα 2.1 Γπάθορ ποήρ ελέγσος για ηο Παπάδειγμα 2.1 

2.2.5 Γπάθορ κλήζεων 

΢ε αληίζεζε κε ηνλ γξάθν ξνήο ειέγρνπ πνπ αλαπαξηζηά ηελ ξνή εθηέιεζεο 

εληφο κηαο ζπγθεθξηκέλεο κεζφδνπ, ν γξάθνο θιήζεσλ (call graph) αλαπαξηζηά ηελ ξνή 

εθηέιεζεο κεηαμχ κεζφδσλ. Οη θφκβνη ηνπ γξάθνπ αλαπαξηζηνχλ κεζφδνπο ηνπ 

πξνγξάκκαηνο ελψ νη θαηεπζπλφκελεο αθκέο αλαπαξηζηνχλ ηε ξνή ειέγρνπ κεηαμχ 

απηψλ ησλ κεζφδσλ. Με ην ρηίζηκν ηνπ γξάθνπ θιήζεσλ ην εξγαιείν ζηαηηθήο 

αλάιπζεο εθνδηάδεηαη κε κηα ζπλνπηηθή πεξηγξαθή ησλ εμαξηήζεσλ πνπ ππάξρνπλ 

κεηαμχ ησλ κεζφδσλ ψζηε λα είλαη δπλαηή ε εθαξκνγή αιγνξίζκσλ αλάιπζεο ζε 

εκβέιεηα πξνγξάκκαηνο. 

Παξάδεηγκα 2.2 

΢ην ΢ρήκα 2.2 παξνπζηάδεηαη έλα απφζπαζκα θψδηθα θαη ν αληίζηνηρνο γξάθνο 

θιήζεσλ. Οη ηξεηο κέζνδνη πνπ θαίλνληαη ζηνλ θψδηθα απνηεινχλ ηνπο θφκβνπο ηνπ 

γξάθνπ ελψ νη θιήζεηο κεζφδσλ αληηζηνηρνχλ ζε θαηεπζπλφκελεο αθκέο ζηνλ γξάθν. 

΢πγθεθξηκέλα απφ ηελ κέζνδν f1 ζρεδηάδνπκε δχν αθκέο, πξνο ηε κέζνδν f2 θαη ηελ 

κέζνδν f3 αληίζηνηρα. Παξαηεξνχκε φηη ζε αληίζεζε κε ηνλ γξάθν ξνήο ειέγρνπ, νη 

αθκέο εδψ είλαη αλεμάξηεηεο ηνπ κνλνπαηηνχ εθηέιεζεο θαη αθνξνχλ κφλν ζηηο 

ζπζρεηίζεηο κεηαμχ ησλ κεζφδσλ. Καηά ηνλ ίδην ηξφπν, νη θιήζεηο ζηηο κεζφδνπο f3 θαη 

f2 ζην ζψκα ηεο κεζφδνπ f2 εκθαλίδνληαη ζην γξάθν σο αθκέο πξνο ηνπο αληίζηνηρνπο 

θφκβνπο. 

if (a > b)

bb0

nConsec = 0;

bb1

a.callMethod();

bb3

if (a != NULL)

bb0

b = a.get();

bb1

b = NULL;

bb2
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2.3 Αλγόπιθμοι ανάλςζηρ 

΢ηα εξγαιεία ζηαηηθήο αλάιπζεο επηβάιιεηαη ε ρξήζε εμεηδηθεπκέλσλ θαη 

πνιχπινθσλ αιγνξίζκσλ αλάιπζεο ψζηε λα γίλεη φζν ην δπλαηφλ πην αθξηβήο εθηίκεζε 

ηεο επηθηλδπλφηεηαο ηνπ θψδηθα. Γηα λα επηηεπρζεί ν ζηφρνο απηφο ζα πξέπεη νη 

αιγφξηζκνη λα είλαη ζε ζέζε λα «θαηαλννχλ» ηηο ζπλζήθεο θάησ απφ ηηο νπνίεο 

εθηειείηαη έλα ζπγθεθξηκέλν ηκήκα θψδηθα. Γηα παξάδεηγκα, είλαη γεληθά εχθνιν λα 

εληνπίζνπκε φιεο ηηο θιήζεηο strcpy() πνπ ππάξρνπλ ζην πξφγξακκα θαη λα πνχκε φηη 

πξέπεη λα αληηθαηαζηαζνχλ. Όκσο, είλαη πνιχ πην δχζθνιν λα εληνπίζνπκε κφλν ηηο 

θιήζεηο strcpy() πνπ κπνξνχλ λα επηηξέςνπλ ζε έλαλ επηηηζέκελν λα ππεξρεηιίζεη 

θάπνηα ελδηάκεζε κλήκε (buffer). 

Όιεο νη εμειηγκέλεο ζηξαηεγηθέο αλάιπζεο απνηεινχληαη απφ ηνπιάρηζηνλ δχν 

επίπεδα αλάιπζεο: εληόο ησλ κεζόδσλ (intraprocedural) θαη κεηαμύ ησλ κεζόδσλ 

(interprocedural)
4
. Οη αιγφξηζκνη πνπ εθηεινχλ αλάιπζε εληφο ησλ κεζφδσλ 

αμηνπνηνχλ ζπλήζσο ηε δνκή ηνπ ζπληαθηηθνχ δέλδξνπ θαη απηή ηνπ γξάθνπ ξνήο 

ειέγρνπ. ΢ηελ πεξίπησζε ησλ αιγνξίζκσλ πνπ ιακβάλνπλ ππφςε θαη ηηο ζπζρεηίζεηο 

κεηαμχ ησλ κεζφδσλ είλαη απαξαίηεηε επηπιένλ θαη ε ρξήζε γξάθνπ θιήζεσλ. 

                                                 

4 
΢ηε βηβιηνγξαθία ρξεζηκνπνηείηαη κεξηθέο θνξέο θαη ν φξνο θαζνιηθή αλάιπζε (global analysis) αληί 

ηνπ φξνπ interprocedural analysis.
  

Σσήμα 2.2 Κώδικαρ και ανηίζηοισορ γπάθορ ποήρ ελέγσος για ηο Παπάδειγμα 2.2 

void  f1(int v) { 

   if (v)   

      f2(1);   (1) 

   else     

      f3();    (2) 

} 

int  f2(int v) {  

   if (v) { 

      f3();    (3) 

      f2(0);   (4) 

   } else { 

      f3(); 

   } 

} 

int f3() { 

   /* empty */ 

} 

 

 

f1 f2

f3

(1)

(2) (3)

(4)
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Μηα απιή ζρεηηθά κνξθή αλάιπζεο είλαη ν έιεγρνο κνληέινπ (model checking). 

΢χκθσλα κε ηελ πξνζέγγηζε απηή, ην πξνο αλάιπζε πξφγξακκα κεηαζρεκαηίδεηαη ζε 

έλα απηφκαην ην νπνίν θαιείηαη κνληέιν θαη ζπγθξίλεηαη σο πξνο έλα ζχλνιν 

πξνθαζνξηζκέλσλ ηδηνηήησλ ηηο νπνίεο δέρεηαη σο πξνδηαγξαθέο. Με ηνλ φξν 

«ηδηφηεηα» αλαθεξφκαζηε ζε κηα ζπλζήθε πνπ αθνξά ζηελ αζθάιεηα ηνπ θψδηθα. Δάλ 

ε ζπλζήθε απηή δελ ηζρχεη, ηφηε εληνπίδεηαη ζθάικα ζην πξφγξακκα. Σέηνηεο ηδηφηεηεο 

κπνξεί γηα παξάδεηγκα λα νξίδνπλ φηη «ε κλήκε πξέπεη λα ειεπζεξψλεηαη κφλν κηα 

θνξά» θαη φηη «αλαθνξέο πξέπεη λα γίλνληαη κφλν ζε δείθηεο πνπ δελ είλαη null».  

Παξάδεηγκα 2.3 

Έζησ φηη επηζπκνχκε λα ειέγμνπκε ηελ ηδηφηεηα «ε κλήκε πξέπεη λα 

ειεπζεξψλεηαη κφλν κηα θνξά». Μπνξνχκε λα θαηαζθεπάζνπκε έλα πεπεξαζκέλν 

απηφκαην πνπ λα πεξηγξάθεη απηή ηελ ηδηφηεηα, φπσο ην απηφκαην ζην ΢ρήκα 2.3. Δάλ 

ν ειεγθηήο κνληέινπ κπνξεί λα βξεη κηα κεηαβιεηή θαη έλα κνλνπάηη ζην πξφγξακκα 

ην νπνίν ζα πξνθαιέζεη ην πεπεξαζκέλν απηφκαην λα πεξηέιζεη ζε θαηάζηαζε 

ζθάικαηνο, ηφηε έρεη εληνπηζηεί έλα ελδερφκελν θελφ αζθαιείαο ζην πξφγξακκα.   

 

2.4 Γνώζη θεμάηων αζθαλείαρ 

Κάζε εξγαιείν ζηαηηθήο αλάιπζεο πεξηιακβάλεη θσδηθνπνηεκέλε γλψζε, 

πξόηππα
5
, γηα ην πψο κνηάδεη έλα ηκήκα θψδηθα ην νπνίν είλαη επίθνβν γηα ηελ 

εκθάληζε ζθάικαηνο. Οη νληφηεηεο πνπ πινπνηνχλ απηά ηα πξφηππα θαινχληαη 

αληρλεπηέο (detectors).  

                                                 

5
 Σηε ζτεηική βιβλιογραθία ζσνανηάηαι και ο όρος «κανόνες» ο οποίος προέρτεηαι από ηεν ορολογία 

ενός αρκεηά διαδεδομένοσ εμπορικού εργαλείοσ ποσ ονομάδεηαι Fortify Source Code Analysis. 

     αξρηθή 

θαηάζηαζε 

   ειεχζεξε 

κλήκε 

    ζθάικα 
free(x) free(x) 

άιιε εληνιή άιιε εληνιή 

Σσήμα 2.3 Πεπεπαζμένο αςηόμαηο ιδιόηηηαρ για ηο Παπάδειγμα 2.3 
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Πην εηδηθά, ηα πξφηππα νδεγνχλ ηνλ αλαιπηή δίλνληάο ηνπ εηδηθέο πιεξνθνξίεο 

γηα ην πψο είλαη έλα ζθάικα, φπσο γηα παξάδεηγκα θάπνηα ζπγθεθξηκέλε αιιεινπρία 

θψδηθα πνπ είλαη επίθνβε. Δίλαη επίζεο πηζαλφ λα δίλεη ηελ πιεξνθνξία πνηεο ηηκέο 

κεηαβιεηψλ είλαη δπλαηφλ λα δεκηνπξγήζνπλ πξφβιεκα θαη λα εξεπλάηαη ζηε ζπλέρεηα 

αλ θάηη ηέηνην ηζρχεη ζηαηηθά. Μηα αθφκε πεξίπησζε είλαη λα δίλεη ζηνηρεία πνπ έρνπλ 

ζρέζε κε ηελ ξνή εθηέιεζεο ηνπ πξνγξάκκαηνο θαη λα γίλεηαη αλάιπζε ζε απηή ηελ 

θαηεχζπλζε. 

Οη παξάγνληεο πνπ ραξαθηεξίδνπλ έλα πξφηππν είλαη ε πνιππινθφηεηα, ν 

βαζκφο αθξίβεηαο θαη ε ηαρχηεηα ηεο αλάιπζεο. Αθφκε θαη απιά απφ άπνςε 

πνιππινθφηεηαο πξφηππα, είλαη δπλαηφλ λα εληνπίζνπλ κεγάιν πιήζνο ειαηησκάησλ 

ζηνλ θψδηθα (7). Η αθξίβεηα ελφο πξνηχπνπ εμαξηάηαη άκεζα απφ ηε ζρεδίαζή ηνπ. 

Έηζη, έλα γεληθφ πξφηππν κπνξεί λα ζηεξείηαη αθξίβεηαο ελψ έλα εηδηθφηεξν πξφηππν 

κπνξεί λα ραξαθηεξίδεηαη απφ απμεκέλε αθξίβεηα ζε φηη αθνξά ηα ζθάικαηα πνπ έρεη 

ζρεδηαζηεί λα εληνπίδεη. ΢πλήζσο ηα ραξαθηεξηζηηθά απηά είλαη αιιειέλδεηα. Έλα 

πνιχπινθν πξφηππν κπνξεί κελ λα παξνπζηάδεη απμεκέλε αθξίβεηα, αιιά λα πζηεξεί ζε 

ηαρχηεηα εθηέιεζεο.  

Παξάδεηγκα 2.4 

if (listeners == null) 

    listeners.remove(listener); 

Ο παξαπάλσ θψδηθαο πεξηέρεη έλα απιφ ζθάικα: γίλεηαη έιεγρνο αλ κηα 

κεηαβιεηή είλαη θελή (null) θαη εάλ λαη, ρξεζηκνπνηείηαη. Έλα πηζαλφ πξφηππν ζα 

κπνξνχζε λα νξίδεη φηη πξέπεη λα αλαθεξζεί σο ζθάικα ε πεξίπησζε θαηά ηελ νπνία 

«κηα κεηαβιεηή πνπ είλαη θελή ρξεζηκνπνηείηαη». Έλα πην εμεηδηθεπκέλν πξφηππν ζα 

φξηδε ηελ αλαθνξά ζθάικαηνο κφλν φηαλ «κηα κεηαβιεηή πνπ ειέγρεηαη αλ είλαη θελή, 

ρξεζηκνπνηείηαη κέζα ζην κπινθ ηνπ θψδηθα φπνπ γίλεηαη ν έιεγρνο». Γηα ηνλ 

ζπγθεθξηκέλν θψδηθα θαη ηα δχν πξφηππα είλαη έγθπξα, αιιά ην δεχηεξν είλαη πην 

εηδηθφ θαη επνκέλσο δπζθνιφηεξν λα πινπνηεζεί. 

2.5 Αποηελέζμαηα ανάλςζηρ 

Σα απνηειέζκαηα ηεο αλάιπζεο θαηαηάζζνληαη ζε δχν θαηεγνξίεο: ηα έγθπξα 

ζεηηθά (true positive) θαη ηα κε έγθπξα ζεηηθά (false positives). Έγθπξα ζεηηθά 

ζεσξνχληαη ηα απνηειέζκαηα πνπ αληηζηνηρνχλ ζε πξαγκαηηθά ζθάικαηα ζηνλ θψδηθα. 
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΢ην Παξάδεηγκα 2.4, εάλ ην εξγαιείν ζηαηηθήο αλάιπζεο ηειηθά αλαθέξεη φηη 

εληνπίδεηαη πξφβιεκα ζηνλ θψδηθα, ηφηε ην απνηέιεζκα είλαη έγθπξν αθνχ πξάγκαηη ε 

αλαθνξά ζε θελή κεηαβιεηή απνηειεί ζθάικα. 

Σα κε έγθπξα ζεηηθά (false positives) αθνξνχλ ζε πεξηπηψζεηο πνπ ην εξγαιείν 

εληνπίδεη ζθάικα πνπ ζηελ πξαγκαηηθφηεηα δελ πθίζηαηαη. Δπηπιένλ, ππάξρεη θαη κηα 

ηξίηε θαηεγνξία πνπ πεξηιακβάλεη ηα κε έγθπξα αξλεηηθά (false negatives). ΢ηελ 

θαηεγνξία απηή θαηαηάζζνληαη ηα ζθάικαηα πνπ ελψ ππάξρνπλ ζηνλ θψδηθα, 

εληνχηνηο, δελ εληνπίδνληαη θαη άξα δελ αλαθέξνληαη απφ ην εξγαιείν ζηαηηθήο 

αλάιπζεο. 

Καη νη δχν ηειεπηαίεο θαηεγνξίεο απνηειεζκάησλ είλαη αλεπηζχκεηεο απφ ηελ 

πιεπξά ησλ ρξεζηψλ/πξνγξακκαηηζηψλ. Πιεζψξα κε έγθπξσλ ζεηηθψλ 

απνηειεζκάησλ απαηηεί επηπιένλ θφπν γηα ηελ αλαζθφπεζή ηνπο απφ ηνλ 

πξνγξακκαηηζηή ελψ ηαπηφρξνλα ππάξρεη ην ελδερφκελν λα παξαβιεθζεί έλα έγθπξν 

ζεηηθφ απνηέιεζκα πνπ βξίζθεηαη «ζακκέλν» ζηα κε έγθπξα. ΢εκαληηθφηεξε φκσο 

είλαη ε πεξίπησζε ησλ κε έγθπξσλ αξλεηηθψλ απνηειεζκάησλ. Απηφ ζπλεπάγεηαη φηη 

ππάξρεη θάπνην ζθάικα ζηνλ θψδηθα πνπ φκσο ην εξγαιείν ζηαηηθήο αλάιπζεο δελ 

θαηάθεξε λα εληνπίζεη. Έηζη, ελψ ην πξφγξακκα έρεη θάπνην θελφ αζθαιείαο, ν 

πξνγξακκαηηζηήο πηζηεχεη φηη είλαη αζθαιέο αθνχ ην εξγαιείν δελ ππέδεημε θάπνην 

πξφβιεκα. 
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3 Ανάλσζη Ροής Δεδομένων 

Η αλάιπζε ξνήο δεδνκέλσλ (data flow analysis) είλαη κηα επξεία νηθνγέλεηα 

ηερληθψλ νη νπνίεο εμάγνπλ πιεξνθνξία ζρεηηθά κε ηε ξνή ησλ δεδνκέλσλ ζηα δηάθνξα 

κνλνπάηηα εθηέιεζεο (execution path) ηνπ πξνγξάκκαηνο. ΢ηελ νηθνγέλεηα απηή 

θαηαηάζζνληαη αιγφξηζκνη πνπ απαληνχλ ζε εξσηήκαηα φπσο: «πνηνη δείθηεο δείρλνπλ 

ζηελ ίδηα ζέζε κλήκεο;» θαη «είλαη δπλαηφλ δεδνκέλα πνπ εηζάγνληαη απφ ην εμσηεξηθφ 

πεξηβάιινλ λα επεξεάζνπλ ηελ αζθάιεηα ηεο εθαξκνγήο;».  

3.1 Βαζικέρ έννοιερ ανάλςζηρ ποήρ δεδομένων 

Η εθηέιεζε ελφο πξνγξάκκαηνο κπνξεί λα ζεσξεζεί σο κηα ζεηξά 

κεηαζρεκαηηζκψλ ηεο θαηάζηαζεο ηνπ πξνγξάκκαηνο, ε νπνία απνηειείηαη απφ ηηο 

ηηκέο φισλ ησλ κεηαβιεηψλ ηνπ πξνγξάκκαηνο. Με ηελ εθηέιεζε θάζε εληνιήο, ε 

θαηάζηαζε εηζφδνπ κεηαζρεκαηίδεηαη ζε κηα λέα θαηάζηαζε εμφδνπ. Η θαηάζηαζε 

εηζφδνπ ζπζρεηίδεηαη κε ην ζεκείν ηνπ πξνγξάκκαηνο αθξηβψο πξηλ απφ ηελ εληνιή, 

ελψ ε θαηάζηαζε εμφδνπ αθνξά ζην ζεκείν ηνπ πξνγξάκκαηνο αθξηβψο κεηά ηελ 

εληνιή πνπ εθηειέζηεθε. Γηα ηελ αλάιπζε ηεο ζπκπεξηθνξάο ηνπ πξνγξάκκαηνο πξέπεη 

λα ιεθζνχλ ππφςε φιεο νη πηζαλέο αθνινπζίεο ζεκείσλ πνπ κπνξεί λα αθνινπζήζεη ε 

εθηέιεζε ηνπ πξνγξάκκαηνο. 

Γεληθά, ην πιήζνο ησλ πηζαλψλ κνλνπαηηψλ εθηέιεζεο είλαη άπεηξν ελψ 

ηαπηφρξνλα δελ νξίδεηαη πεπεξαζκέλν άλσ φξην ζην κήθνο ελφο κνλνπαηηνχ. Γηα λα ην 

δνχκε απηφ αο ππνζέζνπκε φηη ζην πξφγξακκα ππάξρεη έλα βξφγρνο while ε ζπλζήθε 

ηνπ νπνίνπ νξίδεη φηη ν βξφγρνο ζα εθηειείηαη φζν ν ρξήζηεο εηζάγεη αξηζκφ δηάθνξν 

ηνπ κεδελφο απφ ηε γξακκή εληνιψλ. Δμεηάδνληαο ην πξφγξακκα ζηαηηθά, ν βξφγρνο 

κπνξεί λα κελ εθηειεζηεί εάλ ν ρξήζηεο εηζάγεη εμαξρήο ην κεδέλ ελψ κπνξεί λα 

εθηειεζηεί ζεσξεηηθά άπεηξεο θνξέο, φζν ν ρξήζηεο εηζάγεη δηαθνξεηηθνχο αξηζκνχο. 

΢ηελ πξάμε δελ είλαη εθηθηφ λα θαηαγξάθεηαη ε πιήξεο θαηάζηαζε ηνπ 

πξνγξάκκαηνο. Αληίζεηα, επηιέγεηαη ε θαηαγξαθή ζπγθεθξηκέλσλ δεδνκέλσλ πνπ είλαη 

απαξαίηεηα γηα ην ζθνπφ ηεο αλάιπζεο πνπ εθηειείηαη. Δπηπιένλ, πξνηηκάηαη ζπλήζσο 

ε θαηαγξαθή ηεο θαηάζηαζεο ζηα φξηα ησλ βαζηθψλ κπινθ θαζψο είλαη εχθνιν λα 

ππνινγηζηεί απφ απηήλ ε θαηάζηαζε ζε θάζε ζεκείν κέζα ζην κπινθ.  
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Παξάδεηγκα 3.1 

΢ην ζεκείν απηφ αμίδεη λα κειεηήζνπκε κηα εθαξκνγή ηεο αλάιπζεο ξνήο 

δεδνκέλσλ πνπ ζπλήζσο ρξεζηκνπνηείηαη ζηνπο κεηαγισηηηζηέο, ψζηε λα 

απνζαθεληζηνχλ ηα φζα έρνπλ αλαθεξζεί. Σν πξφβιεκα πνπ ζα εμεηάζνπκε θαιείηαη 

θάζκα νξηζκψλ (reaching definitions) θαη ζθνπφο είλαη γηα θάζε ζεκείν ηνπ 

πξνγξάκκαηνο λα ππνινγίζνπκε ην ζχλνιν ησλ νξηζκψλ πνπ είλαη δπλαηφλ λα 

πξνζεγγίζνπλ ην ζεκείν απηφ. Γηα ηελ απινπνίεζε ηνπ πξνβιήκαηνο, ζα ππνινγίζνπκε 

ην θάζκα νξηζκψλ ζην ζεκείν εηζφδνπ ζην δεχηεξν βαζηθφ κπινθ (B2) ζην ΢ρήκα 3.1. 

Λέκε φηη έλαο νξηζκφο d πξνζεγγίδεη έλα ζεκείν p εάλ ππάξρεη κνλνπάηη απφ ην 

ζεκείν αθξηβψο κεηά ηνλ d πξνο ην ζεκείν p, έηζη ψζηε o d λα κελ εμνπδεηεξψλεηαη 

θαηά κήθνο απηνχ ηνπ κνλνπαηηνχ. ΢ην γξάθν ηνπ ΢ρήκα 3.1 ν νξηζκφο d1 πξνζεγγίδεη 

ην ζεκείν πξηλ απφ ηνλ νξηζκφ d4 αιιά φρη ην ζεκείν πξηλ απφ ηνλ νξηζκφ d5 αθνχ ν 

d4 εμνπδεηεξψλεη ηνλ d1.  

 

Σσήμα 3.1 Γπάθορ ποήρ ελέγσος για ηο ππόβλημα ηος θάζμαηορ οπιζμών 

Με βάζε απηά, αο εμεηάζνπκε ηψξα ηνλ γξάθν ξνήο ειέγρνπ ηνπ ζρήκαηνο. 

Όινη νη νξηζκνί ηνπ κπινθ B1 (d1, d2, d3) πξνζεγγίδνπλ ηελ αξρή ηνπ κπινθ B2. Ο 

νξηζκφο d5: j = j-1 ζην κπινθ B2 επίζεο πξνζεγγίδεη ηελ αξρή ηνπ B2, επεηδή δελ 

ππάξρεη άιινο νξηζκφο γηα ηελ κεηαβιεηή j ζηνλ βξφγρν πνπ νδεγεί πίζσ ζην B2 θαη 

άξα ν d5 δελ εμνπδεηεξψλεηαη. Δληνχηνηο, ν νξηζκφο απηφο εμνπδεηεξψλεη ην νξηζκφ 

d2: j = n, απνηξέπνληαο ηνλ απφ ην λα πξνζεγγίζεη ηα κπινθ B3 θαη B4. O νξηζκφο d4: 

i = i+1 ζην B2 δελ πξνζεγγίδεη ηελ αξρή ηνπ B2, θαζψο ε κεηαβιεηή i επαλανξίδεηαη 

d1 : i = m-1
d2 : j = n
d3 : a = u1

Β1

d4 : i = i+1
d5 : j = j-1

Β2

d6 : a = u2
Β3

d7 : i = u3
Β4
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ζηνλ νξηζκφ d7, φπνην κνλνπάηη θαη αλ αθνινπζεζεί. Σέινο, ν νξηζκφο d6: a = u2 

πξνζεγγίδεη επίζεο ηελ αξρή ηνπ κπινθ B2. Πξνθχπηεη ινηπφλ φηη ην θάζκα νξηζκψλ 

γηα ην ζεκείν εηζφδνπ ζην B2 είλαη ην {d1, d2, d3, d5, d6, d7}. 

Απφ ην παξαπάλσ παξάδεηγκα πξνθχπηνπλ ηα εμήο: 

 Σα πηζαλά κνλνπάηηα εθηέιεζεο ελφο πξνγξάκκαηνο είλαη, ζεσξεηηθά, άπεηξα. 

Αθφκε θαη γηα απηφ ην απιφ παξάδεηγκα ν βξφγρνο πνπ αξρίδεη απφ ην κπινθ B2 

κπνξεί λα εθηειεζηεί ελδερνκέλσο άπεηξεο θνξέο παξάγνληαο έηζη άπεηξα κνλνπάηηα 

εθηέιεζεο. 

 Σν κήθνο ελφο κνλνπαηηνχ εθηέιεζεο δελ έρεη πεπεξαζκέλν άλσ φξην. ΢ην 

ζπγθεθξηκέλν παξάδεηγκα ην κήθνο ηνπ κνλνπαηηνχ εμαξηάηαη απφ ην πιήζνο ησλ 

επαλαιήςεσλ ηνπ βξφγρνπ. Όπσο έρεη ήδε αλαθεξζεί, απηφ κπνξεί λα είλαη 

ζεσξεηηθά άπεηξν θαη επνκέλσο δελ νξίδεηαη άλσ θξάγκα γηα ην κήθνο ηνπ 

κνλνπαηηνχ. 

 Γηα ηελ αλάιπζε ελφο ζπγθεθξηκέλνπ πξνβιήκαηνο δελ απαηηείηαη ε θαηαγξαθή 

ηεο πιήξνπο θαηάζηαζεο ζε θάζε ζεκείν ηνπ πξνγξάκκαηνο. ΢ην πξφβιεκα ηνπ 

θάζκαηνο νξηζκψλ είλαη αξθεηή ε θαηαγξαθή κφλν ησλ κεηαβιεηψλ ζην αξηζηεξφ 

ηκήκα ησλ νξηζκψλ θαη ε πιεξνθνξία απηή κπνξεί λα θαηαγξάθεηαη κφλν γηα ηελ 

είζνδν ζηα βαζηθά κπινθ. 

3.2 Σσήμα ανάλςζηρ ποήρ δεδομένων 

Γηα λα γίλεη δπλαηή ε κειέηε φισλ ησλ εθαξκνγψλ ρξεηάδεηαη λα θαζνξηζηεί 

έλα επξχηεξν πιαίζην πνπ λα θαιχπηεη ηελ αλάιπζε ξνήο δεδνκέλσλ. Έηζη, γηα θάζε 

εθαξκνγή, ζπζρεηίδνπκε ζε θάζε ζεκείν ηνπ πξνγξάκκαηνο κηα ηηκή ξνήο δεδνκέλσλ 

(data flow value) πνπ αλαπαξηζηά ην ζχλνιν φισλ ησλ πηζαλψλ θαηαζηάζεσλ ηνπ 

πξνγξάκκαηνο πνπ κπνξνχλ λα παξαηεξεζνχλ ζην ζεκείν απηφ. Σν ζχλνιν φισλ ηνλ 

δπλαηψλ ηηκψλ ξνήο δεδνκέλσλ θαιείηαη πεδίν νξηζκνύ (domain) ηεο εθαξκνγήο. Γηα 

παξάδεηγκα, ην πεδίν νξηζκνχ ζην πξφβιεκα ηνπ θάζκαηνο νξηζκψλ είλαη ην ζχλνιν 

φισλ ησλ ππνζπλφισλ ησλ νξηζκψλ πνπ ππάξρνπλ ζην πξφγξακκα. Μηα ζπγθεθξηκέλε 

ηηκή ξνήο δεδνκέλσλ είλαη έλα ζχλνιν νξηζκψλ, θαη ζηφρνο είλαη λα ζπζρεηίζνπκε 

θάζε ζεκείν ηνπ πξνγξάκκαηνο κε απηφ αθξηβψο ην ζχλνιν νξηζκψλ πνπ κπνξεί λα 

πξνζεγγίζεη ην ζεκείν.  
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΢πκβνιίδνπκε ηηο ηηκέο ξνήο δεδνκέλσλ πξηλ θαη κεηά κηα εληνιή s σο IN[s] θαη 

OUT[s], αληίζηνηρα. Σν πξφβιεκα πιένλ, κεηαηξέπεηαη ζην λα βξνχκε κηα ιχζε ζην 

ζχλνιν ησλ πεξηνξηζκψλ πνπ νξίδεηαη απφ ηα IN[s] θαη OUT[s], γηα φιεο ηηο εληνιέο s. 

Τπάξρνπλ δχν θαηεγνξίεο πεξηνξηζκψλ: απηνί πνπ βαζίδνληαη ζηε ζεκαζηνινγία ησλ 

εληνιψλ (ζπλαξηήζεηο κεηάβαζεο) θαη απηνί πνπ ζηεξίδνληαη ζηε ξνή ειέγρνπ. 

Οη ηηκέο ξνήο δεδνκέλσλ πξηλ θαη κεηά απφ θάπνηα εληνιή πεξηνξίδνληαη απφ ηε 

ζεκαζηνινγία ηεο εληνιήο. Γηα παξάδεηγκα, αο ππνζέζνπκε φηη ε αλάιπζε ζηνρεχεη 

ζηνλ πξνζδηνξηζκφ ηεο ηηκήο ησλ κεηαβιεηψλ. Αλ ε κεηαβιεηή a έρεη ηηκή k πξηλ ηελ 

εθηέιεζε ηεο εληνιήο b = a, ηφηε θαη νη δχν κεηαβιεηέο a θαη b ζα έρνπλ ηηκή k κεηά 

ηελ εθηέιεζε ηεο εληνιήο. Απηή ε ζρέζε κεηαμχ ησλ ηηκψλ ξνήο δεδνκέλσλ πξηλ θαη 

κεηά ηελ εληνιή αλάζεζεο είλαη κηα ζπλάξηεζε κεηάβαζεο. Άξα, ε ζπλάξηεζε 

κεηάβαζεο κηαο εληνιήο s, ηελ νπνία ζπκβνιίδνπκε fs, παίξλεη ηελ ηηκή ξνήο 

δεδνκέλσλ πξηλ απφ ηελ εληνιή θαη παξάγεη κηα λέα ηηκή ξνήο δεδνκέλσλ κεηά ηελ 

εληνιή. ΢πκβνιηθά κπνξνχκε λα γξάςνπκε: OUT[s] = fs(IN[s]). 

Η δεχηεξε θαηεγνξία πεξηνξηζκψλ νθείιεηαη ζηελ ξνή ειέγρνπ. Μέζα ζε έλα 

βαζηθφ κπινθ, ε ξνή είλαη απιή. Δάλ ην κπινθ B απνηειείηαη απφ ηηο εληνιέο s1,s2,…,sn 

ζε απηή ηε ζεηξά, ηφηε ε ηηκή ξνήο δεδνκέλσλ κεηά ηελ εληνιή si είλαη ίδηα κε ηελ ηηκή 

πξηλ απφ ηελ εληνιή si+1. Άξα, IN[si+1] = OUT[si] γηα θάζε i = 1,2,…,n-1.  

Ωζηφζν, νη αθκέο ζηνλ γξάθν ξνήο ειέγρνπ κεηαμχ ησλ βαζηθψλ κπινθ 

δεκηνπξγνχλ πην ζχλζεηνπο πεξηνξηζκνχο κεηαμχ ηεο ηειεπηαίαο εληνιήο ελφο βαζηθνχ 

κπινθ θαη ηεο πξψηεο εληνιήο ηνπ κπινθ πνπ αθνινπζεί. Γηα παξάδεηγκα, ζην 

πξφβιεκα ηνπ θάζκαηνο νξηζκψλ, ην ζχλνιν ησλ νξηζκψλ πνπ πξνζεγγίδνπλ ηελ 

πξψηε εληνιή ελφο κπινθ B είλαη ε έλσζε ησλ νξηζκψλ ακέζσο κεηά ηηο ηειεπηαίεο 

εληνιέο φισλ ησλ κπινθ πνπ νδεγνχλ άκεζα ζην B. 

Όπσο έρνπκε ήδε αλαθέξεη, είλαη επαξθήο ε θαηαγξαθή ηεο θαηάζηαζεο κφλν 

ζηα φξηα ησλ βαζηθψλ κπινθ. Δπνκέλσο κπνξνχκε λα δηαηππψζνπκε ηνπο πην πάλσ 

νξηζκνχο κε βάζε απηή ηε ζεψξεζε. Έηζη, ζπκβνιίδνπκε ηηο ηηκέο ξνήο δεδνκέλσλ 

αθξηβψο πξηλ θαη αθξηβψο κεηά απφ θάζε βαζηθφ κπινθ B κε IN[B] θαη OUT[B], 

αληίζηνηρα. Δάλ ην κπινθ B απνηειείηαη απφ ηηο εληνιέο s1,s2,…,sn, ηφηε ηζρχνπλ νη 

ζρέζεηο: 

][][
1

sINBIN   και ][][
n

sOUTBOUT   
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Η ζπλάξηεζε κεηάβαζεο ελφο βαζηθνχ κπινθ B, πνπ ζπκβνιίδεηαη κε fB, 

κπνξεί λα εμαρζεί απφ ηελ ζχλζεζε ησλ επηκέξνπο εληνιψλ ηνπ κπινθ σο εμήο:  

12

...
sssB

ffff
n


 

Η ζρέζε κεηαμχ ηεο αξρήο θαη ηνπ ηέινπο ηνπ κπινθ νξίδεηαη απφ ηε ζρέζε  

])[(][ BINfBOUT
B


. 

 

 

Παξάδεηγκα 3.2 

΢ην ζεκείν απηφ αμίδεη λα επαλεμεηάζνπκε ην πξφβιεκα ηνπ θάζκαηνο 

νξηζκψλ ρξεζηκνπνηψληαο ηελ νξνινγία πνπ νξίζακε. Αξρηθά πξέπεη λα 

θαηαζθεπάζνπκε ηνπο πεξηνξηζκνχο ηνπ πξνβιήκαηνο. Γεληθά, έλαο νξηζκφο έρεη ηε 

κνξθή d: u = v + w , φπνπ + έλαο δπαδηθφο ηειεζηήο. Η εληνιή απηή παξάγεη ηνλ 

νξηζκφ d ηεο κεηαβιεηήο u θαη εμνπδεηεξψλεη φινπο ηνπο πξνεγνχκελνπο νξηζκνχο γηα 

ηελ κεηαβιεηή u. Η ζπλάξηεζε κεηαθνξάο κπνξεί λα εθθξαζηεί σο 

)()(
ddd

killxgenxf 
 

genB1 = { d1, d2, d3 } 

killB1 = { d4, d5, d6, d7 } 

 

genB2 = { d4, d5 } 

killB2 = { d1, d2, d7 } 

 

genB3 = { d6 } 

killB3 = { d3 } 

 

genB4 = { d7 } 

killB4 = { d1, d4 } 

 

 

d1 : i = m-1
d2 : j = n
d3 : a = u1

Β1

d4 : i = i+1
d5 : j = j-1

Β2

d6 : a = u2
Β3

d7 : i = u3
Β4

ENTRY

EXIT

Σσήμα 3.2 Γπάθορ ποήρ ελέγσος και ανηίζηοισα ζύνολα για ηο Παπάδειγμα 3.2 
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φπνπ gend = {d}, ην ζχλνιν ησλ νξηζκψλ πνπ παξάγνληαη απφ ηελ εληνιή, θαη 

killd ην ζχλνιν ησλ νξηζκψλ πνπ εμνπδεηεξψλνληαη απφ ηνλ νξηζκφ d. 

Όπσο έρνπκε δεη, ε ζπλάξηεζε κεηαθνξάο ελφο βαζηθνχ κπινθ παξάγεηαη απφ 

ηε ζχλζεζε ησλ ζπλαξηήζεσλ κεηαθνξάο ησλ επηκέξνπο εληνιψλ ηνπ κπινθ. 

Απνδεηθλχεηαη φηη ζηελ πεξίπησζε απηή ε ζπλάξηεζε κεηαθνξάο ελφο κπινθ B είλαη: 

)()(
BBB

killxgenxf 
 

φπνπ 

nB
killkillkillkill  ...

21  

θαη 

)...(...

)()(

321

121

n

nnnnnnB

killkillkillgen

killkillgenkillgengengen






 

Αθνινχζσο, πξέπεη λα ζρεκαηίζνπκε ηνπο πεξηνξηζκνχο πνπ νθείινληαη ζηελ 

ξνή ειέγρνπ κεηαμχ ησλ βαζηθψλ κπινθ. Όπσο έρεη ήδε αλαθεξζεί, ην ζχλνιν ησλ 

νξηζκψλ πνπ πξνζεγγίδνπλ ηελ πξψηε εληνιή ελφο κπινθ B είλαη ε έλσζε ησλ νξηζκψλ 

ακέζσο κεηά ηηο ηειεπηαίεο εληνιέο φισλ ησλ κπινθ πνπ νδεγνχλ άκεζα ζην B. 

Δπεθηείλνληαο ηελ παξαηήξεζε απηή ζε επίπεδν κπινθ κπνξνχκε λα πνχκε φηη 

][][ POUTBIN
BofrpredecessoaP


 

Τπνζέηνπκε φηη θάζε γξάθνο ξνήο ειέγρνπ έρεη δχν άδεηα βαζηθά κπινθ, έλαλ 

θφκβν εηζφδνπ, θαη έλαλ θφκβν εμφδνπ. Καζψο δελ ππάξρνπλ νξηζκνί πνπ λα 

πξνζεγγίδνπλ ηελ αξρή ηνπ γξάθνπ, ε ζπλάξηεζε κεηάβαζεο γηα ην κπινθ εηζφδνπ 

είλαη κηα απιή ζπλάξηεζε πνπ επηζηξέθεη πάληνηε Ø σο απάληεζε. Ο πξνζαξκνζκέλνο 

γξάθνο κε ηα αληίζηνηρα ζχλνια gen θαη kill γηα θάζε βαζηθφ κπινθ, θαίλεηαη ζην 

΢ρήκα 3.2.  

 Σειηθά ην πξφβιεκα ηνπ θάζκαηνο νξηζκψλ νξίδεηαη απφ ηηο εμηζψζεηο: 

Ø][ ENTRYOUT
 

)][(][
BB

killBINgenBOUT 
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][][ POUTBIN
BofrpredecessoaP


 

Ο αιγφξηζκνο πνπ επηιχεη ηηο εμηζψζεηο είλαη ν αθφινπζνο: 

1. OUT[ENTRY]= Ø; 

2. for (each basic block B other than ENTRY) OUT[B]= Ø; 

3. while (changes to any OUT occur) 

4.  for (each basic block B other than ENTRY){ 

5.   IN[B] = ∪P a predecessor of B OUT[P]; 

6.   OUT[B]=genB ∪(IN[B]-killB); 

7.  } 

Γηα ηελ εθαξκνγή ηνπ αιγνξίζκνπ αο ππνζέζνπκε φηη αλαπαξηζηνχκε ηνπο επηά 

νξηζκνχο d1,d2,…,d7 ηνπ γξάθνπ ξνήο ειέγρνπ κε έλα δπαδηθφ δηάλπζκα, φπνπ ην 

δπαδηθφ ςεθίν i απφ ηα αξηζηεξά αλαπαξηζηά ηνλ νξηζκφ di. Η έλσζε ζπλφισλ 

ππνινγίδεηαη ιακβάλνληαο ην ινγηθφ OR ησλ αληίζηνηρσλ δηαλπζκάησλ. Η δηαθνξά 

δχν ζπλφισλ S-T ππνινγίδεηαη ζπκπιεξψλνληαο ην δηάλπζκα ηνπ T θαη ιακβάλνληαο 

ζηε ζπλέρεηα ην ινγηθφ AND ηνπ ζπκπιεξψκαηνο, κε ην δηάλπζκα ηνπ S. 

Ο Πίλαθαο 3.1 παξνπζηάδεη ηηο ηηκέο ησλ ζπλφισλ IN θαη OUT θαηά ηελ 

εθηέιεζε ηνπ αιγνξίζκνπ. Οη αξρηθέο ηηκέο (ζηήιε  OUT[B]
0
) αληηζηνηρνχλ ζηελ 

εληνιή 2 ηνπ αιγνξίζκνπ, κε ην θελφ ζχλνιν λα αλαπαξηζηάηαη κε ην δηάλπζκα 000 

0000. Οη επφκελεο ζηήιεο αληηζηνηρνχλ ζηα ζχλνια πνπ ππνινγίδνληαη θαηά ηελ 

εθηέιεζε ηνπ βξφγρνπ for ηνπ αιγνξίζκνπ, ελψ ε επηγξαθή ζε θάζε ζχλνιν 

ππνδειψλεη ηελ επαλάιεςε ηνπ βξφγρνπ while ζηελ νπνία ππνινγίδεηαη ην 

ζπγθεθξηκέλν ζχλνιν.   

Block B OUT[B]
0
 IN[B]

1 
OUT[B]

1 
IN[B]

2 
OUT[B]

2 

B1 000 0000 000 0000 111 0000 000 0000 111 0000 

B2 000 0000 111 0000 001 1100 111 0111 001 1110 

B3 000 0000 001 1100 000 1110 001 1110 000 1110 

B4 000 0000 001 1110 001 0111 001 1110 001 0111 

EXIT 000 0000 001 0111 001 0111 001 0111 001 0111 

Πίνακαρ 3.1 Υπολογιζμόρ ζςνόλων IN και OUT αλγοπίθμος 
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Αο ππνζέζνπκε φηη ν βξφγρνο for εθηειείηαη κε ην B λα ιακβάλεη ηηο ηηκέο B1, 

B2, B3, B4, EXIT. Γηα B=B1, αθνχ OUT[ENTRY]= Ø, απφ ηελ γξακκή 5 ηνπ 

αιγνξίζκνπ πξνθχπηεη φηη IN[B1]
1
=Ø ελψ απφ ηελ γξακκή 6 πξνθχπηεη 

OUT[B1]
1
=genB1={d1, d2, d3}=[111 0000]. ΢πλερίδνληαο, B=B2 θαη άξα 

ΙΝ[Β2]
1
 = OUT[B1]

1
 ∪ OUT[B4]

0
  

  = [111 0000] + [000 0000] = [111 0000] 

OUT[B2]
1
 = genB2 ∪ ( IN[B2]

1
 - killB2 )   

      = [000 11000] + ( [111 0000] - [110 0001]) = [001 1100] 

΢πλνιηθά εθηεινχληαη δχν επαλαιήςεηο ηνπ βξφγρνπ for ηνπ αιγνξίζκνπ, αθνχ 

θαηά ηνλ ππνινγηζκφ ηεο δεχηεξεο επαλάιεςεο δελ πξνθχπηνπλ αιιαγέο ζηα ζχλνια 

OUT. Δμεηάδνληαο ηα ηειηθά απνηειέζκαηα, παξαηεξνχκε φηη θαηά ηελ είζνδν ζην 

βαζηθφ κπινθ B2 ην θάζκα νξηζκψλ είλαη ην [111 0111] ή αιιηψο ην ζχλνιν { d1, d2, 

d3, d5, d6, d7 } φπσο αλακελφηαλ θαη απφ ην απνηέιεζκα πνπ πξνέθπςε ζην Παξάδεηγκα 

3.1. 

3.3 Θεμελιώζειρ ανάλςζηρ ποήρ δεδομένων 

Έλα πιαίζην αλάιπζεο ξνήο δεδνκέλσλ (D, V,  , F) απνηειείηαη απφ 

 Σελ θαηεχζπλζε D ηεο αλάιπζεο, πνπ είλαη είηε Forward
6
 ή Backward. 

 Έλα εκηπιέγκα (semilattice) ην νπνίν πεξηιακβάλεη ην πεδίν νξηζκνχ V θαη ηνλ 

ηειεζηή ζπλέλσζεο (meet operator)  . 

 Μηα νηθνγέλεηα F απφ ζπλαξηήζεηο κεηάβαζεο απφ ην V ζην V. 

Ηκηπιέγκα θαιείηαη έλα ζχλνιν V κε έλαλ δπαδηθφ ηειεζηή ζπλέλσζεο   έηζη 

ψζηε γηα θάζε x, y θαη z πνπ αλήθνπλ ζην V: 

 xxx      (ηαπηνδπλακία) 

 xyyx      (αληηκεηαζεηηθφηεηα) 

 zyxzyx  )()(   (πξνζεηαηξηζηηθφηεηα) 

   ┬ :V  ┬ Vppp   (ζηνηρείν θνξπθή, ┬ ) 

   ┴ :V  ┴  p ┴     Vp   (ζηνηρείν βάζε, ┴ ) 

                                                 

6
 Σηεν ενόηεηα ασηή αζτολούμαζηε για λόγοσς ζσνηομίας μόνο με forward ανάλσζε. Όλοι οι οριζμοί 

όμως επεκηείνονηαι εύκολα και για backward ανάλσζε.  
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Ο ηειεζηήο ζπλέλσζεο ελφο εκηπιέγκαηνο νξίδεη κηα κεξηθή δηάηαμε ζηηο ηηκέο 

ηνπ πεδίνπ νξηζκνχ. Μηα ζρέζε ≤ είλαη κεξηθή δηάηαμε ζην ζχλνιν V εάλ γηα φια ηα x, 

y θαη z ηνπ V ηζρχεη: 

 x ≤ x     (αληαλαθιαζηηθή) 

 Αλ x ≤ y θαη y ≤ x, ηφηε x = y  (αληηζπκκεηξηθή) 

 Αλ x ≤ y θαη y ≤ z, ηφηε x ≤ z  (κεηαβαηηθή) 

Σν δεχγνο (V, ≤) θαιείηαη ζύλνιν κεξηθήο δηάηαμεο. ΢ηελ πεξίπησζε ηνπ 

εκηπιέγκαηνο (V,  ) ε κεξηθή δηάηαμε ≤ νξίδεηαη σο εμήο: γηα θάζε x θαη y πνπ 

αλήθνπλ ζην V ηζρχεη x ≤ y αλ θαη κφλνλ αλ x y = x. 

Αύμνπζα αιπζίδα ζε έλα ζχλνιν κεξηθήο δηάηαμεο θαιείηαη κηα αθνινπζία γηα 

ηελ νπνία x1 ≤ x2 ≤ … ≤ xn. Σν ύςνο ελφο εκηπιέγκαηνο νξίδεηαη σο ν κέγηζηνο αξηζκφο 

απφ ≤ ζρέζεηο ζε θάζε αχμνπζα αιπζίδα, δειαδή, ην χςνο είλαη θαηά έλα κηθξφηεξν 

απφ ην πιήζνο ησλ ζηνηρείσλ ηεο αιπζίδαο. Πξνθαλψο, έλα εκηπιέγκα πνπ απνηειείηαη 

απφ πεπεξαζκέλν ζχλνιν ηηκψλ ζα έρεη πεπεξαζκέλν χςνο. Δπηπιένλ, είλαη πηζαλφλ 

έλα εκηπιέγκα κε άπεηξν πιήζνο ηηκψλ λα έρεη πεπεξαζκέλν χςνο. 

 Λέκε φηη έλα πιαίζην αλάιπζεο ξνήο δεδνκέλσλ (D, V,  , F) είλαη κνλόηνλν 

αλ γηα νπνηεζδήπνηε δχν ηηκέο ηνπ V, έζησ x θαη y κε x κηθξφηεξν ή ίζν ηνπ y, ε 

εθαξκνγή νπνηαζδήπνηε ζπλάξηεζεο f ηνπ ζπλφινπ F ζηηο δχν απηέο ηηκέο ζα δψζεη 

απνηειέζκαηα γηα ηα νπνία ζα ηζρχεη f(x) κηθξφηεξν ή ίζν ηνπ f(y). Ιζνδχλακα, ηζρχεη 

φηη εάλ πάξνπκε ηελ ζπλέλσζε δχν ηηκψλ θαη εθαξκφζνπκε ζε απηήλ ηε ζπλάξηεζε f, 

ην απνηέιεζκα πνηέ δελ είλαη κεγαιχηεξν απφ ην αλ εθαξκφδακε ηελ f ζηηο δχν ηηκέο 

μερσξηζηά θαη κεηά λα παίξλακε ηελ ζπλέλσζε ησλ επηκέξνπο απνηειεζκάησλ. 

΢πλνπηηθά κπνξνχκε λα γξάςνπκε φηη γηα λα είλαη έλα πιαίζην αλάιπζεο ξνήο 

δεδνκέλσλ κνλόηνλν ζα πξέπεη λα ηζρχεη έλα απφ ηα εμήο: 

 γηα θάζε x θαη y ζην V θαη f ζην F, αλ x ≤ y ηφηε f(x) ≤ f(y) 

 γηα θάζε x θαη y ζην V θαη f ζην F, f(x   y) ≤ f(x)   f(y) 

Παξάδεηγκα 3.3 

΢ην πξφβιεκα ηνπ θάζκαηνο νξηζκψλ ν ηειεζηήο ζπλέλσζεο είλαη ε έλσζε 

ζπλφινπ. Γη’ απηφ θαη ζην Παξάδεηγκα 3.2 γηα ηνλ ππνινγηζκφ ηνπ ζπλφινπ IN[B], 

παίξλακε ηελ έλσζε ησλ ζπλφισλ OUT[P] ησλ θφκβσλ P απφ ηνπο νπνίνπο άξρηδε 
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αθκή πξνο ηνλ θφκβν B. Γηα ηελ έλσζε ζπλφισλ, ην ζηνηρείν θνξπθή είλαη ην Ø ελψ ην 

ζηνηρείν βάζε είλαη ην ζχλνιν U, πνπ πεξηιακβάλεη φινπο ηνπο νξηζκνχο ηνπ 

πξνγξάκκαηνο. Απηφ απνδεηθλχεηαη αθνχ, γηα θάζε ππνζχλνιν x ηνπ U, ηζρχεη  Ø ∪ x 

= x  θαη U ∪ x = U.  

Γηα φια ηα x θαη y πνπ αλήθνπλ ζην V, ε ζρέζε x ∪ y = x ζπλεπάγεηαη φηη x 

y, επνκέλσο, ε κεξηθή δηάηαμε πνπ επηβάιιεη ε έλσζε ζπλφινπ είλαη ε ζρέζε ηνπ 

ππεξζπλφινπ. Απηφ ζεκαίλεη φηη, γηα ηελ πξάμε ηεο έλσζεο ζπλφισλ, έλα ζχλνιν κε 

πεξηζζφηεξα ζηνηρεία ζεσξείηαη κηθξφηεξν απφ έλα ζχλνιν κε ιηγφηεξα ζηνηρεία ζηελ 

κεξηθή δηάηαμε. 

΢ην ΢ρήκα 3.3 παξνπζηάδεηαη ην δηάγξακκα πιέγκαηνο γηα έλα πξφβιεκα 

θάζκαηνο νξηζκψλ πνπ πεξηιακβάλεη ηξεηο νξηζκνχο: d1, d2 θαη d3. Σν ζηνηρείν θνξπθή 

εκθαλίδεηαη ζηελ θνξπθή ηνπ δηαγξάκκαηνο θαη αληίζηνηρα, ην ζηνηρείν βάζε 

εκθαλίδεηαη ζηε βάζε ηνπ δηαγξάκκαηνο. Σν χςνο ην εκηπιέγκαηνο είλαη ίζν κε 3, 

αθνχ ζηελ αχμνπζα αιπζίδα {d1, d2, d3} {d1, d2} {d1} {} ππάξρνπλ ηξεηο ζρέζεηο 

ππεξζπλφινπ. Σν απνηέιεζκα ηεο εθαξκνγήο ηνπ ηειεζηή ζπλέλσζεο (έλσζε ζπλφινπ 

ζην ζπγθεθξηκέλν παξάδεηγκα) ζε δχν ζηνηρεία ηνπ πεδίνπ νξηζκνχ θαίλεηαη ζην 

δηάγξακκα αθνινπζψληαο ηηο αθκέο πνπ αξρίδνπλ απφ ηα δχν απηά ζηνηρεία. Έηζη, γηα 

παξάδεηγκα, {d1} ∪{d2} = {d1, d2}. 

 

 

3.4 Αλγόπιθμορ ανάλςζηρ ποήρ δεδομένων 

Πιένλ, είκαζηε ζε ζέζε λα γεληθεχζνπκε ηνλ αιγφξηζκν πνπ είδακε ζην 

Παξάδεηγκα 3.2 ψζηε λα αληαπνθξίλεηαη ζην γεληθφηεξν πιαίζην πνπ έρεη νξηζηεί. 

Σσήμα 3.3 Γιάγπαμμα πλέγμαηορ για ππόβλημα θάζμαηορ οπιζμών 

{} 

{d1} {d2} {d3} 

{d1, d2} {d1, d3} {d2, d3} 

{d1, d2, d3} 

(┬) 

(┴) 
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Έηζη, ν αιγφξηζκνο απηφο ζα κπνξεί λα εθαξκνζηεί ζε έλα πιήζνο πξνβιεκάησλ ξνήο 

δεδνκέλσλ. 

Ωο είζνδν, ν αιγφξηζκνο ιακβάλεη ηα αθφινπζα: 

1. Έλα γξάθν ξνήο ειέγρνπ κε επηπξφζζεηνπο θφκβνπο εηζφδνπ-εμφδνπ. 

2. Έλα ζχλνιν ηηκψλ V 

3. Έλαλ ηειεζηή ζπλέλσζεο   

4. Έλα ζχλνιν ζπλαξηήζεσλ F, φπνπ fB ζην F είλαη ε ζπλάξηεζε κεηαθνξάο γηα 

ην κπινθ Β 

5. Μηα ζηαζεξή ηηκή uENTRY πνπ αλήθεη ζην V θαη αληηπξνζσπεχεη ηελ ζπλνξηαθή 

ζπλζήθε ζηνλ θφκβν εηζφδνπ
7
. 

Η έμνδνο ηνπ αιγνξίζκνπ είλαη νη ηηκέο ησλ ζπλφισλ IN[B] θαη OUT[B] γηα 

θάζε βαζηθφ κπινθ B ηνπ γξάθνπ. 

Σα βήκαηα ηνπ αιγνξίζκνπ είλαη ηα αθφινπζα: 

1. OUT[ENTRY]= uENTRY; 

2. for (each basic block B other than ENTRY) OUT[B]= ┬; 

3. while (changes to any OUT occur) 

4.          for (each basic block B other than ENTRY){ 

5.                    IN[B] =  P a predecessor of B OUT[P]; 

6.                    OUT[B]= fB (IN[B]); 

7.          } 

Αμίδεη λα ζεκεησζνχλ δχν βαζηθέο ηδηφηεηεο ηνπ αιγνξίζκνπ: 

 Δάλ ν αιγφξηζκνο ζπγθιίλεη, ην απνηέιεζκα είλαη κηα ιχζε ησλ εμηζψζεσλ πνπ 

νξίδνπλ ην ζπγθεθξηκέλν πξφβιεκα αλάιπζεο ξνήο δεδνκέλσλ. 

 Δάλ ην πιέγκα ηνπ πξνβιήκαηνο είλαη κνλφηνλν θαη πεπεξαζκέλνπ χςνπο, ν 

αιγφξηζκνο εγγπεκέλα ζα ζπγθιίλεη. 

  

                                                 

7
 Όπως είδαμε ζηο Παράδειγμα 3.2 ε ζσνοριακή ηιμή για ηο πρόβλεμα ηοσ θάζμαηος οριζμών είναι ηο 

κενό ζύνολο. Η ηιμή ασηή όμως διαθέρει ανάλογα με ηο εκάζηοηε πρόβλεμα. 
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4 Κενά Αζθαλείας και Taint Analysis 

Η επηθύξσζε εηζόδνπ (input validation) αθνξά ζηα πξνβιήκαηα πνπ 

πξνθαινχληαη φηαλ ν θψδηθαο «εκπηζηεχεηαη» είζνδν πνπ δελ έρεη πξνεγνπκέλσο 

ειεγρζεί γηα ηελ εγθπξφηεηα ηεο. ΢ηελ πην απιή κνξθή, ελψ αλακέλεηαη απφ ηνλ 

ρξήζηε λα εηζάγεη θάπνηνλ αξηζκφ, απηφο δίλεη σο είζνδν κηα γξακκαηνζεηξά θαη ην 

πξφγξακκα αδπλαηψληαο λα ζπλερίζεη ηελ επεμεξγαζία ηεξκαηίδεη. Όηαλ φκσο ε 

είζνδνο ζρεδηαζηεί θαηάιιεια απφ θάπνηνλ θαθφβνπιν ρξήζηε, ηφηε κπνξνχλ λα 

πξνθιεζνχλ ζνβαξφηεξα πξνβιήκαηα φπσο ππεξρείιηζε πξνζσξηλήο κλήκεο (buffer 

overflow) θαη «εκβνιηαζκφο» SQL εληνιήο (SQL injection). Κελά αζθαιείαο απηήο ηεο 

κνξθήο ζπλαληψληαη θαηά θφξνλ ζηηο εθαξκνγέο ηζηνχ (8) αιιά δελ πεξηνξίδνληαη ζε 

απηέο (9). 

Γηα λα επσθειεζεί απηψλ ησλ θελψλ αζθαιείαο, έλα επηηηζέκελνο ζα πξέπεη λα 

θέξεη εηο πέξαο δχν ζηφρνπο: 

 Να εηζάγεη θαθφβνπια δεδνκέλα ζηελ εθαξκνγή.  

 Να θαηαιάβεη ηνλ έιεγρν ηεο εθαξκνγήο αμηνπνηψληαο ηα εηζαρζέληα δεδνκέλα.  

Με ηνλ φξν taint analysis, αλαθεξφκαζηε ζηελ κεζνδνινγία γηα ηνλ εληνπηζκφ 

ηέηνησλ πξνβιεκάησλ. Δπνκέλσο, απηφ πνπ καο ελδηαθέξεη είλαη λα εμεηάζνπκε εάλ κε 

έκπηζηα δεδνκέλα ηα νπνία ιακβάλνληαη απφ ηνλ ρξήζηε είλαη δπλαηφλ λα επεξεάζνπλ 

άιια δεδνκέλα ηα νπνία ην ζχζηεκα εκπηζηεχεηαη. Γηα λα δνζεί ιχζε ζην πξφβιεκα 

απηφ, είλαη πξνθαλέο φηη, ρξεηάδεηαη λα θαζνξηζηνχλ νη πεγέο (sources) ηέηνησλ 

δεδνκέλσλ θαζψο θαη νη επαίζζεηεο (sensitive) κέζνδνη. Ωο πεγή νξίδνπκε ην ζεκείν 

ηνπ πξνγξάκκαηνο ζην νπνίν γίλεηαη εηζαγσγή δεδνκέλσλ ηα νπνία δίλεη ν ρξήζηεο ελψ 

σο επαίζζεηε νξίδνπκε κηα κέζνδν ε νπνία πξέπεη απαξαίηεηα λα ελεξγεί κε έκπηζηα 

κφλν δεδνκέλα. Πιένλ, ην πξφβιεκα κεηαζρεκαηίδεηαη ζηελ δηάδνζε (propagation) ησλ 

tainted δεδνκέλσλ απφ ηηο πεγέο ζε φιε ηελ έθηαζε ηνπ πξνγξάκκαηνο, θαη ε 

δηαζθάιηζε φηη tainted δεδνκέλα δελ πξνζεγγίδνπλ επαίζζεηεο κεζφδνπο. Γηα ην ιφγν 

απηφ ρξεζηκνπνηείηαη ζπρλά θαη ν φξνο πξόβιεκα δηάδνζεο tainted δεδνκέλσλ (tainted 

propagation problem). 
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4.1 Διζαγωγή κακόβοςλων δεδομένων 

Η πξνζηαζία ησλ εθαξκνγψλ απφ ηξσηά ζεκεία πνπ νθείινληαη ζε κε 

επηθπξσκέλα δεδνκέλα εηζφδνπ είλαη δχζθνιε, θαζψο νη εθαξκνγέο κπνξνχλ λα 

αμηνπνηήζνπλ πιήζνο δηαθνξεηηθψλ κεζφδσλ γηα ηελ ιήςε ηεο πιεξνθνξίαο απφ ηνλ 

ρξήζηε.  Έηζη, ζα πξέπεη λα γίλεη ζπζηεκαηηθφο έιεγρνο φισλ ησλ πεγψλ απφ φπνπ ν 

ρξήζηεο κπνξεί λα εηζάγεη δεδνκέλα, φπσο γηα παξάδεηγκα ηα πεδία ζηηο θφξκεο HTTP, 

νη θεθαιίδεο αηηεκάησλ HTTP θαη ηα cookies. Μεξηθέο απφ ηηο πην ζπλεζηζκέλεο 

πξαθηηθέο γηα εηζαγσγή θαθφβνπισλ δεδνκέλσλ παξαηίζεληαη ζηε ζπλέρεηα. 

4.1.1 Πλαζηογπαθία παπαμέηπων (parameter tampering) 

Η πην ζπλεζηζκέλε κέζνδνο γηα ηε ιήςε παξακέηξσλ απφ εθαξκνγέο Ιζηνχ 

είλαη νη θφξκεο HTML. Όηαλ θαηαρσξείηαη κηα θφξκα, νη παξάκεηξνη απνζηέιινληαη 

σο κέξνο ηνπ αηηήκαηνο HTTP. Έλαο επηηηζέκελνο κπνξεί εχθνια λα εηζάγεη 

θαηάιιεια ζρεδηαζκέλα δεδνκέλα εηζφδνπ κέζσ ησλ πεδίσλ ησλ HTML θνξκψλ. 

4.1.2 Πλαζηογπαθία URL (URL tampering) 

΢ηηο πεξηπηψζεηο φπνπ ρξεζηκνπνηείηαη ε κέζνδνο GET γηα ηελ θαηαρψξηζε 

θνξκψλ HTML, νη παξάκεηξνη ησλ θνξκψλ θαζψο θαη νη ηηκέο ηνπο εκθαλίδνληαη σο 

ηκήκα ηνπ URL. Έλαο επηηηζέκελνο κπνξεί λα ηξνπνπνηήζεη απεπζείαο ην 

αιθαξηζκεηηθφ ηνπ URL, εηζάγνληαο θαθφβνπια δεδνκέλα ζε απηφ θαη ζηε ζπλέρεηα 

λα πξνζπειάζεη ην λέν URL θαηαρσξψληαο ηα δεδνκέλα απηά ζηελ εθαξκνγή.  

Γηα παξάδεηγκα, αο ππνζέζνπκε φηη κηα ηξάπεδα παξέρεη ηε δπλαηφηεηα ζε έλαλ 

εμνπζηνδνηεκέλν ρξήζηε λα επηιέμεη έλαλ απφ ηνπο ινγαξηαζκνχο ηνπ θαη λα θάλεη 

αλάιεςε 100 επξψ απφ απηφλ. Όηαλ ε θφξκα θαηαρσξεζεί, ζηνλ θπιινκεηξεηή ηνπ 

ρξήζηε εκθαλίδεηαη ην αθφινπζν URL: 

http://www.mybank.com/myacc.php?accno=12345&debit_amount=100. 

΢ηελ πεξίπησζε απηή θαη δεδνκέλνπ φηη δελ ιακβάλεηαη θάπνηα επηπιένλ πξφλνηα απφ 

ηελ εθαξκνγή πνπ ιακβάλεη ηελ αίηεζε, ε πξφζβαζε ζην URL 

http://www.mybank.com/myacc.php?accno=12345&debit_amount=-5000 

ελδερνκέλσο λα απμήζεη ην ππφινηπν ηνπ ινγαξηαζκνχ. 
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4.1.3 Γιασείπιζη κπςθών πεδίων (hidden field manipulation) 

Γηα ζθνπνχο δηαηήξεζεο ηεο θαηάζηαζεο, πνιιέο εθαξκνγέο Ιζηνχ θάλνπλ 

ρξήζε θξπθψλ πεδίσλ. Σα θξπθά πεδία δελ είλαη ηίπνηε άιιν απφ ζπλεζηζκέλα πεδία 

θνξκψλ ηα νπνία παξακέλνπλ αφξαηα ζηνλ ηειηθφ ρξήζηε. Γηα παξάδεηγκα, κηα θφξκα 

παξαγγειίαο είλαη πηζαλφλ λα πεξηέρεη έλα θξπκκέλν πεδίν γηα ηελ απνζήθεπζε ηεο 

ηηκήο ησλ πξντφλησλ πνπ βξίζθνληαη ζηελ θάξηα αγνξψλ: <input type=”hidden” 

name=”total_price” value=”25.00”>. ΢ε αληίζεζε κε ηα ζπλεζηζκέλα πεδία, ηα 

θξπκκέλα πεδία δελ κπνξνχλ λα ηξνπνπνηεζνχλ άκεζα θαηαρσξψληαο ηηκέο ζηελ 

θφξκα HTML. Ωζηφζν, απφ ηε ζηηγκή πνπ ηα πεδία απηά εμαθνινπζνχλ λα απνηεινχλ 

ηκήκα ηνπ πεγαίνπ θψδηθα ηεο ηζηνζειίδαο, έλαο θαθφβνπινο ρξήζηεο είλαη ζε ζέζε λα 

απνζεθεχζεη ηελ ηζηνζειίδα, λα ηξνπνπνηήζεη ηηο ηηκέο ησλ θξπκκέλσλ πεδίσλ θαη λα 

επαλαθνξηψζεη ηελ ηζηνζειίδα. Με ηνλ ηξφπν απηφ νη λέεο ηηκέο ησλ θξπθψλ πεδίσλ 

κπνξνχλ λα θαηαρσξεζνχλ ηειηθά ζηελ εθαξκνγή. 

4.1.4 Γιασείπιζη κεθαλίδαρ HTTP (HTTP header manipulation) 

Οη θεθαιίδεο ησλ αηηεκάησλ HTTP παξακέλνπλ αφξαηεο ζπλήζσο ζηνλ ρξήζηε 

ελψ αμηνπνηνχληαη κφλν απφ ηνλ θπιινκεηξεηή θαη ηνλ εμππεξεηεηή Ιζηνχ. Δληνχηνηο, 

κεξηθέο εθαξκνγέο αμηνπνηνχλ ηελ πιεξνθνξία ησλ θεθαιίδσλ, θαη άξα έλαο 

επηηηζέκελνο κπνξεί λα εηζάγεη κέζσ απηψλ θαθφβνπια δεδνκέλα ζηελ εθαξκνγή. Αλ 

θαη έλαο ζπλεζηζκέλνο θπιινκεηξεηήο δελ επηηξέπεη ηελ παξαπνίεζε ησλ εμεξρφκελσλ 

αηηήζεσλ, ππάξρνπλ δηάθνξα εξγαιεία πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηνλ 

ζθνπφ απηφ. 

4.1.5 Γηληηηπίαζη cookie (cookie poisoning) 

Οη πεξηζζφηεξεο εθαξκνγέο Ιζηνχ θάλνπλ ρξήζε ησλ cookies γηα λα 

απνζεθεχζνπλ δηάθνξεο πιεξνθνξίεο ζηνλ ππνινγηζηή ηνπ ρξήζηε (π.ρ. 

αλαγλσξηζηηθφ θαη ζπλζεκαηηθφ ρξήζηε). Με ηνλ ηξφπν απηφ ε εθαξκνγή κπνξεί λα 

πξνζπειάζεη πιεξνθνξία πνπ έρεη ζσζεί ζε πξνεγνχκελε εθηέιεζε δηαηεξψληαο έηζη 

έλα είδνο θαηάζηαζεο. Παξφιν πνπ ηα cookies είλαη πξαθηηθά αφξαηα ζηνλ κέζν 

ρξήζηε ηεο εθαξκνγήο, έλαο θαθφβνπινο ρξήζηεο κπνξεί λα ηα εληνπίζεη ζηνλ 

ππνινγηζηή θαη λα ηξνπνπνηήζεη θαηά βνχιεζε ην πεξηερφκελφ ηνπο.  
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4.2 Γιασείπιζη εθαπμογήρ 

 Απφ ηε ζηηγκή πνπ ηα δεδνκέλα εηζάγνληαη ζηελ εθαξκνγή, ν επηηηζέκελνο 

κπνξεί λα ρξεζηκνπνηήζεη δηάθνξεο ηερληθέο γηα λα ηξνπνπνηήζεη ηελ ιεηηνπξγία ηεο 

εθαξκνγήο αμηνπνηψληαο ηα δεδνκέλα απηά. Οη βαζηθφηεξεο ηερληθέο παξνπζηάδνληαη 

ζηε ζπλέρεηα. 

4.2.1 Δμβολιαζμόρ SQL ενηολών (SQL injection) 

Σα θελά αζθαιείαο απηνχ ηνπ είδνπο πξνθαινχληαη απφ κε επηθπξσκέλα 

δεδνκέλα εηζφδνπ ηα νπνία πξνσζνχληαη γηα εθηέιεζε ζηε βάζε δεδνκέλσλ ηεο 

εθαξκνγήο. Δάλ ηα δεδνκέλα απηά ζρεδηαζηνχλ θαηάιιεια είλαη πηζαλφλ λα 

εθηειεζηνχλ επηπιένλ εληνιέο SQL κε πιήζνο ζπλεπεηψλ, φπσο ε απνθάιπςε ηεο 

δνκήο ηεο βάζεο δεδνκέλσλ, ε εηζαγσγή επηπιένλ ρξεζηψλ ζηε βάζε ή αθφκε θαη ε 

απνθάιπςε ησλ θσδηθψλ πνπ ππάξρνπλ απνζεθεπκέλνη. 

Παξάδεηγκα 4.1 

HttpServletRequest request = … ; 

String userName = request.getParameter(“name”); 

Connection con = … ; 

String query = “SELECT * FROM Users” + “WHERE name = „” +  

userName + “‟”; 

con.execute(query); 

Ο πην πάλσ θψδηθαο αλαθηά ην αλαγλσξηζηηθφ ηνπ ρξήζηε κέζσ θιήζεο ζηε 

κέζνδν getParameter(“name”) θαη ζηε ζπλέρεηα ην ρξεζηκνπνηεί γηα λα ζπλζέζεη έλα 

εξψηεκα πνπ ζα εθηειεζηεί ζηε βάζε δεδνκέλσλ κέζσ ηεο ηειεπηαίαο εληνιήο. Αλ θαη 

θαηλνκεληθά αζψνο, ν παξαπάλσ θψδηθαο αθήλεη αλνηρηφ ην ελδερφκελν θάπνηνο 

επηηηζέκελνο λα απνθηήζεη πξφζβαζε ζε δεδνκέλα γηα ηα νπνία δελ είλαη 

εμνπζηνδνηεκέλνο. Απηφ κπνξεί λα γίλεη, γηα παξάδεηγκα, εάλ εηζάγεη σο 

αλαγλσξηζηηθφ ην αιθαξηζκεηηθφ: „OR 1=1; --. Οη δχν παχιεο (--) ρξεζηκνπνηνχληαη 

απφ ηελ SQL γηα λα ππνδειψζνπλ ζρφιηα κε απνηέιεζκα ε εηζαγσγή ηνπ 

ζπγθεθξηκέλνπ αιθαξηζκεηηθνχ λα πξνθαιεί παξάθακςε ηνπ ηκήκαηνο WHERE ηεο 

εληνιήο. Ωο απνηέιεζκα, ην εξψηεκα ζα επηζηξέςεη φιεο ηηο εγγξαθέο ησλ ρξεζηψλ 

πνπ βξίζθνληαη θαηαρσξεκέλνη ζηε βάζε.  

Γηα λα κνληεινπνηήζνπκε ην παξαπάλσ παξάδεηγκα σο έλα πξφβιεκα taint 

analysis αξθεί λα ζεσξήζνπκε ην ζεκείν φπνπ θαιείηαη ε getParameter σο πεγή θαη ηελ 
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κέζνδν execute σο επαίζζεηε. Αξρηθά, ε επηζηξεθφκελε ηηκή ηεο θιήζεο getParameter 

ζεσξείηαη tainted. ΢ηε ζπλέρεηα, ε ρξήζε ηεο κεηαβιεηήο userName γηα ηε δεκηνπξγία 

ηεο κεηαβιεηήο query έρεη σο απνηέιεζκα ηνλ ραξαθηεξηζκφ ηεο ηειεπηαίαο σο tainted. 

Δπνκέλσο, ε θιήζε ηεο επαίζζεηεο κεζφδνπ execute κε παξάκεηξν ηελ tainted 

κεηαβιεηή query ζεκαηνδνηεί έλα θελφ αζθαιείαο. 

4.2.2 Δπίθεζη XSS (cross-site scripting) 

Όηαλ δπλακηθά παξαγφκελεο ηζηνζειίδεο εκθαλίδνπλ είζνδν πνπ δελ έρεη 

επηθπξσζεί θαηάιιεια ιέκε φηη εκθαλίδεηαη ηξσηφηεηα cross-site scripting. Έλαο 

επηηηζέκελνο είλαη δπλαηφλ λα ελζσκαηψζεη θαθφβνπια ζελάξηα JavaScript 

εθκεηαιιεπφκελνο ην θελφ αζθαιείαο. Όηαλ ν θψδηθαο απηφο εθηειεζηεί ζηνλ 

ππνινγηζηή ηνπ ρξήζηε πνπ πξνζπειαχλεη ηελ ηζηνζειίδα, ην ζελάξην ελδερνκέλσο λα 

ππνθιέςεη ηα ζηνηρεία ηνπ ρξήζηε, λα ππνθιέςεη πιεξνθνξία απφ ηα cookies ή αθφκε 

λα πξνζζέζεη κε επηζπκεηφ πιηθφ (π.ρ. δηαθεκίζεηο) ζηελ ηζηνζειίδα. 

 

 

Σσήμα 4.1 Παπάδειγμα κενού αζθαλείαρ ηύπος cross-site scripting 

Παξάδεηγκα 4.2 

 Έζησ κηα ηζηνζειίδα πνπ παξέρεη ζε εμνπζηνδνηεκέλνπο ρξήζηεο ηελ 

δπλαηφηεηα λα θαηαρσξνχλ θαη λα δηαβάδνπλ αγγειίεο γηα πσιήζεηο απηνθηλήησλ. Η 

θαηαρψξεζε θαηλνχξηαο αγγειίαο γίλεηαη κέζσ κηαο θφξκαο HTML φπνπ ν ρξήζηεο 

δίλεη έλαλ ηίηιν θαη κηα πεξηγξαθή γηα ηελ αγγειία πνπ επηζπκεί λα θαηαρσξήζεη. Δάλ ε 

εθαξκνγή απηή εκπεξηέρεη θελφ αζθαιείαο cross-site scripting, δειαδή δελ επηθπξψλεη 

ηα δεδνκέλα πνπ εηζάγνπλ νη ρξήζηεο θαη ζηε ζπλέρεηα ηα παξνπζηάδεη απηνχζηα ζε 
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άιινπο ρξήζηεο, έλαο επηηηζέκελνο κπνξεί λα εηζάγεη έλα ζελάξην JavaScript ζην πεδίν 

ηεο πεξηγξαθήο, φπσο θαίλεηαη ζηo ΢ρήκα 4.1. Όηαλ θάπνηνο αλππνςίαζηνο ρξήζηεο 

επηρεηξήζεη λα πξνζπειάζεη ηε ζπγθεθξηκέλε αγγειία, ην cookie πνπ έρεη απνζεθεπηεί 

κε ηα ζηνηρεία πνπ ηνλ εμνπζηνδνηνχλ ζηελ εθαξκνγή ζα απνζηαιεί ζηνλ εμππεξέηε 

ηνπ επηηηζέκελνπ.   

4.2.3 Γιαμοιπαζμόρ απάνηηζηρ HTTP (HTTP response splitting) 

Με ηνλ φξν HTTP Response Splitting αλαθεξφκαζηε ζε κηα γεληθή ηερληθή πνπ 

ρξεζηκνπνηείηαη γηα λα πξαγκαηνπνηεζνχλ επηζέζεηο web cache poisoning, cross-user 

defacement θαη cross-site scripting. ΢χκθσλα κε ηελ ηερληθή απηή ν επηηηζέκελνο 

εηζάγεη ραξαθηήξεο αιιαγήο γξακκήο (CR - Carriage Return  θαη LF - Line Feed) κε 

απνηέιεζκα λα παξάγνληαη δχν απαληήζεηο HTTP κε δηακνηξαζκφ ηεο αξρηθήο 

απάληεζεο HTTP. 

Παξάδεηγκα 4.3 

 Ο αθφινπζνο θψδηθαο ρξεζηκνπνηείηαη γηα λα δηαβάζεη ην φλνκα ηνπ 

ζπγγξαθέα κηαο εγγξαθήο ηζηνινγίνπ απφ έλα αίηεκα (request) HTTP θαη λα ην ζέζεη 

ζηελ θεθαιίδα ηνπ cookie κηαο απάληεζεο (response) HTTP. 

String author = request.getParameter(AUTHOR_PARAM); 

... 

Cookie cookie = new Cookie("author", author); 

cookie.setMaxAge(cookieExpiration); 

response.addCookie(cookie); 

Αλ ππνζέζνπκε φηη ζην αίηεκα HTTP θαηαρσξείηαη έλα ζπλεζηζκέλν 

αιθαξηζκεηηθφ σο φλνκα ζπγγξαθέα (π.ρ. “Jane Smith”), ε απάληεζε HTTP ζα έρεη 

ηελ εμήο κνξθή: 

HTTP/1.1 200 OK 

... 

Set-Cookie: author=Jane Smith 

... 

Όκσο, επεηδή ε ηηκή ηεο κεηαβιεηήο δελ επηθπξψλεηαη, ε κνξθή ηεο απάληεζεο 

ζα έρεη ηελ πξναλαθεξζείζα κνξθή κφλν εάλ ζηελ ηηκή πνπ θαηαρσξείηαη ζηελ 

AUTHOR_PARAM δελ πεξηέρνληαη ραξαθηήξεο αιιαγήο γξακκήο. Έηζη, εάλ 

θαηαρσξεζεί θάπνην αιθαξηζκεηηθφ φπσο ην "Wiley Hacker\r\nHTTP/1.1 200 



30 

 

OK\r\n...", ηφηε ε αξρηθή απάληεζε HTTP ζα δηακνηξαζηεί ζε δχν απαληήζεηο ηεο 

αθφινπζεο κνξθήο: 

HTTP/1.1 200 OK 

...       απάληεζε HTTP 1 
Set-Cookie: author=Wiley Hacker 

 

HTTP/1.1 200 OK     απάληεζε HTTP 2 
... 

Δίλαη πξνθαλέο φηη, ε δεχηεξε απάληεζε είλαη πιήξσο ειεγρφκελε απφ ηνλ 

επηηηζέκελν θαη κπνξεί λα δνκεζεί κε νπνηαδήπνηε θεθαιίδα θαη ζψκα απηφο επηζπκεί.  

4.2.4 Γιάζσιζη μονοπαηιού (path traversal) 

Σα θελά αζθαιείαο απηνχ ηνπ ηχπνπ επηηξέπνπλ ζηνλ επηηηζέκελν λα 

πξνζπειάζεη θαη ελδερνκέλσο λα ηξνπνπνηήζεη αξρεία πέξαλ απηψλ ζηα νπνία ζα 

έπξεπε λα έρεη πξφζβαζε. Γηα λα ην επηηχρεη απηφ ν επηηηζέκελνο αλαδεηεί ζηελ 

εθαξκνγή απφιπηνπο ζπλδέζκνπο ζε αξρεία πνπ βξίζθνληαη απνζεθεπκέλα ζηνλ 

εμππεξεηεηή. Σξνπνπνηψληαο κεηαβιεηέο πνπ αλαθέξνληαη ζε αξρεία θαη 

ρξεζηκνπνηψληαο ηελ αθνινπζία ραξαθηήξσλ dot-dot-slash (../), είλαη πηζαλφλ λα 

επηηχρεη πξνζπέιαζε αξρείσλ θαη θαηαιφγσλ απνζεθεπκέλσλ ζην ζχζηεκα αξρείσλ 

ηνπ εμππεξεηεηή, φπσο γηα παξάδεηγκα αξρείσλ δηακφξθσζεο (configuration files)  θαη 

θξίζηκσλ αξρείσλ ζπζηήκαηνο. 

Παξάδεηγκα 4.4 

Έζησ κηα εθαξκνγή ηζηνχ πνπ ρξεζηκνπνηεί ηελ κέζνδν GET γηα πξνζπέιαζε 

ελφο αξρείνπ κε απνηέιεζκα λα εκθαλίδεηαη ην αθφινπζν URL ζηνλ θπιινκεηξεηή: 

http://some_site.com.br/get-files.jsp?file=report.pdf 

΢ηελ πεξίπησζε απηή, είλαη πηζαλφλ θάπνηνο λα ηξνπνπνηήζεη ηελ παξάκεηξν file 

επηρεηξψληαο πξφζβαζε ζε αξρεία πέξαλ ηνπ θαηαιφγνπ ηεο εθαξκνγήο, φπσο γηα 

παξάδεηγκα ην αξρείν ζπλζεκαηηθψλ ζε ιεηηνπξγηθφ UNIX: 

http://some_site.com.br/../../../../etc/shadow   

http://some_site.com.br/get-files?file=/etc/passwd 

4.2.5 Δμβολιαζμόρ ενηολήρ (command injection) 

΢ηελ πεξίπησζε απηή ζηφρνο είλαη ε εηζαγσγή θαη εθηέιεζε εληνιψλ 

ζπζηήκαηνο πνπ επηιέγνληαη απφ ηνλ επηηηζέκελν. Δπεηδή νη εληνιέο εθηεινχληαη κέζσ 
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ηεο εθαξκνγήο, ν επηηηζέκελνο απνθηά απηφκαηα ηα ίδηα δηθαηψκαηα κε απηά ηα νπνία 

έρεη ε εθαξκνγή. Σέηνηα ηξσηά ζεκεία εκθαλίδνληαη ζε εθαξκνγέο φπνπ δελ 

πξαγκαηνπνηείηαη νξζή επηθχξσζε ησλ δεδνκέλσλ πνπ ιακβάλνληαη απφ ην εμσηεξηθφ 

πεξηβάιινλ ηεο εθαξκνγήο θαη επηπιένλ ζηνλ θψδηθα ρξεζηκνπνηνχληαη ζπλαξηήζεηο 

γηα εθηέιεζε εληνιψλ θειχθνπο ή δπλακηθήο θφξησζεο βηβιηνζεθψλ. 

Παξάδεηγκα 4.5 

Λφγσ αλεπαξθνχο επηθχξσζεο εηζφδνπ ζε έλα ζπκπιεξσκαηηθφ ζελάξην 

θειχθνπο πνπ πεξηιακβαλφηαλ ζε νξηζκέλεο εθδφζεηο ηνπ θπιινκεηξεηή ηζηνχ Firefox, 

ππήξρε ην ελδερφκελν θάπνηνο κε εμνπζηνδνηεκέλνο επηηηζέκελνο λα εθηειέζεη 

απζαίξεηεο εληνιέο (10). Σν ζελάξην απηφ παξείρε ζε εμσηεξηθέο εθαξκνγέο ηε 

δπλαηφηεηα λα «θαιέζνπλ» ηνλ Firefox δίλνληαο ζαλ παξάκεηξν θάπνην URL. Έηζη, 

ελψ ε εληνιή  

firefox http://local\`find\`host 

ζα έπξεπε λα αλαγλσξίδεηαη σο εζθαικέλε, ζηελ πξαγκαηηθφηεηα, γηλφηαλ θιήζε ηεο 

εληνιήο θειχθνπο find. 

Αλ θαη θαηλνκεληθά δηαθνξεηηθέο, φιεο νη παξαπάλσ πεξηπηψζεηο είλαη εθηθηέο 

ιφγσ κε νξζήο επηθχξσζεο ησλ δεδνκέλσλ πνπ ιακβάλνληαη απφ ην εμσηεξηθφ 

πεξηβάιινλ ησλ εθαξκνγψλ θαη κπνξνχλ λα κνληεινπνηεζνχλ σο πξνβιήκαηα taint 

analysis.  
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5 FindBugs 

Η απηνκαηνπνηεκέλε αλάιπζε πξνγξακκάησλ γηα ηνλ εληνπηζκφ ειαηησκάησλ 

ζηνλ θψδηθα είλαη έλα ελεξγφ πεδίν έξεπλαο ζηελ επηζηεκνληθή θνηλφηεηα. Με ην 

πέξαο ησλ ρξφλσλ έρεη αλαπηπρζεί πιήζνο ηερληθψλ πξνο απηή ηελ θαηεχζπλζε. Οη 

παξαδνζηαθέο ηερληθέο φκσο, ζηεξίδνληαη ζπλήζσο ζε θνξκαιηζηηθέο κεζφδνπο θαη 

πνιχπινθνπο ππνινγηζκνχο κε απνηέιεζκα λα πζηεξνχλ ζε επεθηαζηκφηεηα θαη 

απφδνζε. Σν FindBugs δεκηνπξγήζεθε κε ζθνπφ λα ππεξθεξάζεη απηά ηα πξνβιήκαηα.  

5.1 Απσιηεκηονική 

΢ε αληίζεζε κε ηα πξνγελέζηεξα εξγαιεία, ην FindBugs ζηεξίδεηαη ζε κηα απιή 

αιιά ηαπηφρξνλα ηζρπξή ηερληθή γηα λα δηεμάγεη ζηαηηθή αλάιπζε. Η βάζε ηνπ 

ζπζηήκαηνο είλαη έλα ζχλνιν πξνηύπσλ ειαηησκάησλ (bug patterns), δειαδή, 

ηδησκάησλ θψδηθα πνπ πηζαλφλ λα απνηεινχλ ιάζνο. Έλαο αληρλεπηήο (detector)  

πινπνηείηαη κε ζθνπφ λα εληνπίδεη έλα ζχλνιν ηέηνησλ πξνηχπσλ θαη λα αλαθέξεη ηηο 

ζέζεηο ζηνλ θψδηθα φπνπ απηά εκθαλίδνληαη. ΢χκθσλα κε ηνπο θαηαζθεπαζηέο ηνπ, 

ηέηνηνη αληρλεπηέο είλαη εχθνιν λα πινπνηεζνχλ θαη ηαπηφρξνλα παξνπζηάδνπλ 

ηθαλνπνηεηηθή απνηειεζκαηηθφηεηα ζηελ αλαθάιπςε αιεζηλψλ ειαηησκάησλ (7). 

Απφ άπνςε ζρεδίαζεο, ην FindBugs ζηεξίδεηαη ζην πξφηππν επηζθέπηε (visitor 

pattern). Η αξρηηεθηνληθή απηή επηηξέπεη ηελ ελζσκάησζε πξνζζέησλ (plugin) ηα 

νπνία πινπνηνχλ επηπιένλ ιεηηνπξγηθφηεηα. ΢ηε ζπγθεθξηκέλε πεξίπησζε, αλεμάξηεηνη 

θαηαζθεπαζηέο κπνξνχλ λα πινπνηήζνπλ αληρλεπηέο θαη λα ηνπο δηαζέζνπλ σο 

πξφζζεηα ζηνπο ρξήζηεο ηνπ εξγαιείνπ (11). Ο ξφινο ηεο αξρηηεθηνληθήο απηήο ζα 

γίλεη ζαθέζηεξνο ζηε ζπλέρεηα, φπνπ ζα εμεηάζνπκε ηνλ θχθιν ιεηηνπξγίαο ηνπ 

FindBugs.  

΢ε ηερληθφ επίπεδν, ην FindBugs ρξεζηκνπνηεί δηάθνξεο έηνηκεο βηβιηνζήθεο 

αιιά θαη δηθφ ηνπ θψδηθα, ψζηε λα αλαπαξαζηήζεη θαη λα δηαρεηξηζηεί ηα πξνγξάκκαηα 

ηα νπνία ζα αλαιχζεη. Καζψο ε αλάιπζε εθαξκφδεηαη ζε επίπεδν ελδηάκεζνπ θψδηθα 

(bytecode) Java, κηα απφ ηηο ζεκαληηθφηεξεο βηβιηνζήθεο πνπ ρξεζηκνπνηνχληαη είλαη ε 

BCEL (Byte Code Engineering Library). Η βηβιηνζήθε απηή αλαπαξηζηά ηα ζηνηρεία 

ηεο Java, φπσο νη θιάζεηο, νη κέζνδνη θαη νη κεηαβιεηέο ελψ ηαπηφρξνλα παξέρεη κηα 

εχρξεζηε δηαζχλδεζε (API) γηα αιιειεπίδξαζε κε ηα ζηνηρεία απηά (12). 
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for each analysis pass in the execution plan do 

       for each application class do 

              for each detector in the analysis pass do 

                     request ClassContext for the class from the AnalysisContext 

                     apply the detector to the ClassContext 

              end for 

       end for 

end for 

 

Ο θχθινο ιεηηνπξγίαο ηνπ FindBugs πεξηγξάθεηαη απφ ηα αθφινπζα βήκαηα: 

1. Γεκηνπξγία αληηθεηκέλνπ AnalysisContext: ην αληηθείκελν απηφ ρξεζηκνπνηείηαη 

ζαλ απνζήθε πιεξνθνξηψλ πνπ πξνθχπηνπλ θαηά ηε δηάξθεηα ηεο αλάιπζεο. 

2. Γεκηνπξγία θαη δηακφξθσζε βάζεσλ δεδνκέλσλ εθπαίδεπζεο (training 

databases): ζε θάζε ηέηνηα βάζε δεδνκέλσλ θαηαγξάθνληαη ηα απνηειέζκαηα ηεο 

αλάιπζεο κηαο ζπγθεθξηκέλεο κεζφδνπ ή πεδίνπ γηα λα κπνξνχλ λα 

επαλαρξεζηκνπνηεζνχλ ζε επφκελν θχθιν αλάιπζεο. Απνηεινχλ έλαλ εχθνιν ηξφπν 

γηα πξαγκαηνπνίεζε αλάιπζεο κεηαμχ ησλ κεζφδσλ (interprocedural analysis).  

3. Γεκηνπξγία πιάλνπ εθηέιεζεο (execution plan): ην πιάλν εθηέιεζεο νξγαλψλεη 

ηνπο αληρλεπηέο ζε πεξάζκαηα (passes) θαη θαζνξίδεη ηε ζεηξά εθηέιεζεο ησλ 

αληρλεπηψλ ζε θάζε πέξαζκα. Οη λεφηεξεο εθδφζεηο ηνπ εξγαιείνπ επηηξέπνπλ ηνλ 

θαζνξηζκφ πεξηνξηζκψλ ζρεηηθά κε ηε ζεηξά εθηέιεζεο ησλ αληρλεπηψλ. 

4. Δχξεζε ησλ πξνο αλάιπζε θιάζεσλ: πξαγκαηνπνηείηαη αλαδήηεζε ζε φια ηα 

αξρεία πνπ δίλνληαη σο είζνδνο ζην εξγαιείν. Γηα θάζε θιάζε πνπ εληνπίδεηαη 

δεκηνπξγείηαη έλα αληηθείκελν BCEL JavaClass κε απνηέιεζκα φιεο νη θιάζεηο λα 

βξίζθνληαη ζηε κλήκε θαηά ηε δηάξθεηα ηεο αλάιπζεο. 

5. Δθηέιεζε αλάιπζεο: ε αλάιπζε εθηειείηαη ζχκθσλα κε ηνλ ςεπδνθψδηθα πνπ 

παξνπζηάδεηαη ζην ΢ρήκα 5.1. 

6. Αλαθνξά επξεκάησλ αλάιπζεο: κε ηελ νινθιήξσζε ηεο αλάιπζεο φια ηα 

πηζαλά ζθάικαηα πνπ έρνπλ εληνπηζηεί βξίζθνληαη απνζεθεπκέλα ζην αληηθείκελν 

BugReporter θαη κπνξνχλ λα αλαθεξζνχλ κέζσ ηεο κεζφδνπ reportQueuedErrors(). 

 

 

 

 

 

 

 

Σσήμα 5.1 Ψεςδοκώδικαρ εκηέλεζηρ ανάλςζηρ ζηο FindBugs 
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5.2 Ανισνεςηέρ 

Οη αληρλεπηέο πνπ πινπνηνχληαη ζην FindBugs κπνξνχλ λα ρσξηζηνχλ ζε δχν 

βαζηθέο θαηεγνξίεο, αλάινγα κε ηελ αλάιπζε πνπ επηηεινχλ: 

 Visitor based 

 Control Flow Graph (CFG) based 

Θεσξεηηθά, ην FindBugs δελ ζέηεη νπνηνπζδήπνηε πεξηνξηζκνχο ζρεηηθά κε ηελ 

πινπνίεζε ησλ αληρλεπηψλ: κπνξεί θαη ζα πξέπεη λα ρξεζηκνπνηεζεί νπνηαδήπνηε 

ηερληθή αλάιπζεο επηθέξεη ηα επηζπκεηά απνηειέζκαηα. Δληνχηνηο, ζηελ πξάμε νη CFG 

based αληρλεπηέο εθηεινχλ ζπλήζσο πην πεξίπινθε αλάιπζε ζε ζρέζε κε ηνπο visitor 

based αληρλεπηέο. 

5.2.1 Visitor based ανισνεςηέρ 

΢ηελ νηθνγέλεηα απηή αλήθνπλ νη αληρλεπηέο πνπ πξαγκαηνπνηνχλ γξακκηθή 

ζάξσζε ηνπ ελδηάκεζνπ θψδηθα, αλαδεηψληαο «χπνπηα» πξφηππα. Η ιεηηνπξγία ησλ 

αληρλεπηψλ ηεο ζπγθεθξηκέλεο ηάμεο είλαη ζηελ νπζία ε κνληεινπνίεζε ελφο 

πεπεξαζκέλνπ ληεηεξκηληζηηθνχ απηφκαηνπ, ηνπ νπνίνπ ε ηειηθή θαηάζηαζε 

ππνδειψλεη ηελ παξνπζία ειαηηψκαηνο. Βέβαηα, είλαη πηζαλφλ λα ππάξρνπλ παξαπάλσ 

απφ κία ηειηθέο θαηαζηάζεηο θαη ζπλεπψο ν αληρλεπηήο λα αλαγλσξίδεη πνιιά 

δηαθνξεηηθά ζθάικαηα.  

Γεληθά, απηνί νη αληρλεπηέο απνηεινχλ ππνθιάζεηο ηεο 

BytecodeScanningVisitor. Η βαζηθή θιάζε δηαζρίδεη ην αξρείν ηεο πξνο αλάιπζε 

θιάζεο, απνθσδηθνπνηψληαο φιεο ηηο ζπκβνιηθέο πιεξνθνξίεο ζρεηηθά κε ηα ζηνηρεία 

ηεο θιάζεο (πεδία, κεζφδνπο θηι). Γηα θάζε ηέηνην ζηνηρείν πνπ εληνπίδεηαη, θαιείηαη ε 

αληίζηνηρε κέζνδνο ηεο βαζηθήο θιάζεο πνπ είλαη ππεχζπλε γηα ηελ αλάιπζε ζηνηρείσλ 

απηνχ ηνπ ηχπνπ. Έηζη, γηα λα ζπγθεθξηκελνπνηεζεί ε εξγαζία ελφο αληρλεπηή, αξθεί λα 

γίλεη ππέξβαζε (override) απηψλ ησλ κεζφδσλ.  

Υαξαθηεξηζηηθφ ηεο θαηεγνξίαο απηήο είλαη, εθηφο ηεο απιφηεηαο ησλ 

αληρλεπηψλ, ε ηαρχηεηα εθηέιεζεο. Απηφ νθείιεηαη ζην γεγνλφο φηη δελ απαηηείηαη ε 

θαηαζθεπή πνιχπινθσλ δνκψλ, φπσο ζηελ πεξίπησζε ησλ CFG based αληρλεπηψλ. 

Σαπηφρξνλα φκσο, νη visitor based αληρλεπηέο πζηεξνχλ ζην εχξνο ζθαικάησλ πνπ 
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κπνξνχλ λα εληνπίζνπλ. Γηα παξάδεηγκα, δελ είλαη δπλαηφλ λα αλαθαιχςνπλ ζθάικαηα 

κε πνιχπινθε δνκή, φπσο ζθάικαηα πνπ έρνπλ ζρέζε κε λήκαηα (threads).  

5.2.2 CFG based ανισνεςηέρ 

Οη αληρλεπηέο απηήο ηεο νηθνγέλεηαο ρξεζηκνπνηνχλ ηε δνκή ηνπ γξάθνπ ξνήο 

ειέγρνπ γηα εθηέιεζε πην πεξίπινθσλ κνξθψλ αλάιπζεο ζε ζρέζε κε ηνπο visitor based 

αληρλεπηέο. ΢ε αληίζεζε κε ηνπο visitor based αληρλεπηέο πνπ θιεξνλνκνχλ απφ ηελ 

θιάζε BytecodeScanningVisitor, νη CFG based αληρλεπηέο πινπνηνχλ ζπλήζσο 

απεπζείαο ηε δηαζχλδεζε Detector.  

Η βαζηθή ηδέα ζηελ πεξίπησζε απηή είλαη λα επηζθεθηνχκε κε ηε ζεηξά ηηο  

κεζφδνπο ηεο πξνο αλάιπζε θιάζεο θαη λα δεηάκε γηα θάζε κέζνδν θάπνηα  

αληηθείκελα αλάιπζεο. Έλα αληηθείκελν αλάιπζεο είλαη ην ηειηθφ απνηέιεζκα κηαο 

ζπγθεθξηκέλεο αλάιπζεο, δειαδή, έλα αληηθείκελν πνπ θαηαγξάθεη γεγνλφηα
8
 (facts) 

ζρεηηθά κε κηα κέζνδν γηα κηα ζπγθεθξηκέλε κνξθή αλάιπζεο. ΢ηε ζπλέρεηα, ν 

αληρλεπηήο δηαζρίδεη ηηο ζέζεηο (locations) ηνπ γξάθνπ ξνήο ειέγρνπ θαη εμεηάδεη ηα 

γεγνλφηα πνπ αληηζηνηρνχλ ζε θάζε ζέζε γηα λα δεη εάλ πξνθχπηεη θάπνην ειάηησκα. Ο 

ςεπδνθψδηθαο πνπ πεξηγξάθεη ηελ παξαπάλσ δηαδηθαζία παξνπζηάδεηαη ζην ΢ρήκα 5.2. 

                                                 

8
 Ο φξνο γεγνλφο (fact) ρξεζηκνπνηείηαη ζπλψλπκα σο πξνο ηνλ φξν ηηκή ξνήο δεδνκέλσλ (data flow 

value) ζην θεθάιαην Αλάιπζε Ρνήο Γεδνκέλσλ. 

for each method in the class do 

       request a CFG for the method from the ClassContext 

       request one or more analysis objects on the method from the ClassContext 

       for each location in the method do 

              get the dataflow facts at that location 

              inspect the dataflow facts 

              if a dataflow fact inticated an error then 

                     report a worning 

              end if 

       end for 

 end for 

Σσήμα 5.2 Ψεςδοκώδικαρ λειηοςπγίαρ CFG based ανισνεςηών 
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Οη αληρλεπηέο απηνί είλαη ρξήζηκνη γηα νπνηνδήπνηε είδνο αλάιπζεο κπνξεί λα 

κνληεινπνηεζεί σο πξφβιεκα αλάιπζεο ξνήο δεδνκέλσλ. Αλ θαη θαιχπηνπλ έλα 

επξχηεξν θάζκα πξνβιεκάησλ, είλαη πνιχ πην αξγνί ζε εθηέιεζε ζπγθξηηηθά κε ηνπο 

visitor based αληρλεπηέο. 

 

Σσήμα 5.3 Βαζικέρ κλάζειρ για ανάλςζη ποήρ δεδομένων 

5.3 Ανάλςζη ποήρ δεδομένων ζηο FindBugs 

Σν FindBugs παξέρεη ην απαξαίηεην αιγνξηζκηθφ πιαίζην γηα ηελ εθηέιεζε 

αλάιπζεο ξνήο δεδνκέλσλ. Η βαζηθή θιάζε γηα ην ζθνπφ απηφ είλαη ε Dataflow ε 

νπνία παξακεηξνπνηείηαη κε ηελ θιάζε DataflowAnalysis πνπ αλαπαξηζηά ηνλ ηχπν ηεο 

αλάιπζεο πνπ πξφθεηηαη λα πξαγκαηνπνηεζεί. Με ηνλ ηξφπν απηφ, παξέρεηαη ε 

δπλαηφηεηα ελζσκάησζεο επηπιένλ ηχπσλ αλάιπζεο ζην εξγαιείν.  

΢ην ΢ρήκα 5.3 παξνπζηάδνληαη νη βαζηθέο θιάζεηο πνπ παξέρεη ην FindBugs γηα 

ηελ πινπνίεζε αλάιπζεο ξνήο δεδνκέλσλ. Η δηαζχλδεζε DataflowAnalysis 

πξνζδηνξίδεη ηελ απαηηνχκελε ιεηηνπξγηθφηεηα πνπ πξέπεη λα παξέρεη νπνηαδήπνηε 

θιάζε πξννξίδεηαη γηα εθηέιεζε αλάιπζεο ξνήο δεδνκέλσλ. Οη θιάζεηο 

BasicAbstractDataflowAnalysis θαη AbstractDataflowAnalysis παξέρνπλ κέξνο ηεο 

απαηηνχκελεο ιεηηνπξγηθφηεηαο θαη κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα πινπνίεζε 

αλάιπζεο ζε επίπεδν βαζηθψλ κπινθ θαη εληνιψλ, αληίζηνηρα. Οη θιάζεηο 

ForwardDataFlowAnalysis θαη BackwardDataflowAnalysis, φπσο δειψλνπλ θαη ηα 

 
DataflowAnalysis 

BasicAbstract 

DataflowAnalysis 

Abstract 

DataflowAnalysis 

Forward 

DataflowAnalysis 

Backward 

DataflowAnalysis 

Frame 

DataflowAnalysis 
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νλφκαηα, είλαη αθεξεκέλεο θιάζεηο πνπ κπνξνχλ λα επεθηαζνχλ γηα εθηέιεζε 

αλάιπζεο κηαο εθ ησλ δχν δπλαηψλ θαηεπζχλζεσλ.  

Ιδηαίηεξν ελδηαθέξνλ παξνπζηάδεη ε θιάζε FrameDataflowAnalysis πνπ 

απνηειεί ηε βαζηθή θιάζε γηα ηελ εθηέιεζε αλάιπζεο ξνήο δεδνκέλσλ φπνπ γηα 

γεγνλφηα ρξεζηκνπνηνχληαη πιαίζηα (frames). Η θιάζε Frame αλαπαξηζηά έλα πιαίζην 

ζσξνύ (stack frame) ηεο Java θαη απνηειείηαη απφ εζνρέο (slots) ζηηο νπνίεο 

απνζεθεχνληαη ζπκβνιηθέο ηηκέο πνπ αληηζηνηρνχλ ζηηο ηνπηθέο κεηαβιεηέο θαη ζηηο 

ηηκέο πνπ βξίζθνληαη ζηνλ ζσξό ηειεζηέσλ (operand stack).  

Γηα παξάδεηγκα, ην FindBugs παξέρεη ηελ θιάζε IsNullValueAnalysis πνπ 

πξνζδηνξίδεη εάλ νη εζνρέο ησλ πιαηζίσλ πεξηέρνπλ θελέο (null) ηηκέο θαη 

ρξεζηκνπνηείηαη απφ ηνλ αληρλεπηή FindNullDeref γηα ηνλ εληνπηζκφ αλαθνξψλ ζε 

θελνχο δείθηεο. Γηα λα ην επηηχρεη απηφ, ε θιάζε IsNullValueAnalysis επεθηείλεη ηελ 

FrameDataflowAnalysis θαη παξακεηξνπνηείηαη κε ηηο θιάζεηο IsNullValue θαη 

IsNullValueFrame. Η θιάζε IsNullValue αλαπαξηζηά ηελ ζπκβνιηθή ηηκή κηαο κφλν 

εζνρήο πνπ κπνξεί λα είλαη θελή, κε-θελή ή απξνζδηφξηζηε. Με ηε ζεηξά ηεο ε θιάζε 

απηή ρξεζηκνπνηείηαη γηα ην ζρεκαηηζκφ ηεο θιάζεο IsNullValueFrame πνπ επεθηείλεη 

επηπιένλ ηελ θιάζε Frame θαη αλαπαξηζηά έλα νιφθιεξν πιαίζην ζσξνχ. Η θιάζε 

IsNullValueFrame κπνξεί πιένλ λα ρξεζηκνπνηεζεί γηα ηελ αλαπαξάζηαζε γεγνλφησλ 

ζηελ αλάιπζε ξνήο δεδνκέλσλ.  

΢πλνςίδνληαο, γηα ηελ πινπνίεζε αληρλεπηή πνπ ζηεξίδεηαη ζε αλάιπζε ξνήο 

δεδνκέλσλ απαηηνχληαη ηα αθφινπζα βήκαηα:  

1. Γεκηνπξγία γεγνλφηνο: θιάζε γηα ηελ θαηαγξαθή πιεξνθνξηψλ ζρεηηθά κε ηα 

ραξαθηεξηζηηθά πνπ καο ελδηαθέξνπλ (π.ρ. IsNullValueFrame). 

2. Γεκηνπξγία αλάιπζεο: θιάζε πνπ νξίδεη ηελ θαηεχζπλζε ηεο αλάιπζεο θαη 

κεζφδνπο γηα ηελ πινπνίεζε ησλ ζπλαξηήζεσλ κεηάβαζεο ηεο ζπγθεθξηκέλεο 

αλάιπζεο. Τινπνηεί άκεζα ή έκκεζα ηε δηαζχλδεζε DataflowAnalysis (π.ρ. 

IsNullValueAnalysis) 

3. Γεκηνπξγία αλαιπηή: θιάζε πνπ επεθηείλεη άκεζα ή έκκεζα ηελ DataFlow θαη 

κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ αλάθηεζε γεγνλφησλ πξηλ θαη κεηά απφ θάζε 

εληνιή. (π.ρ. IsNullValueDataflow) 

4. Γεκηνπξγία αληρλεπηή: CFG based αληρλεπηήο πνπ πινπνηεί ηε δηαζχλδεζε 

Detector (π.ρ. FindNullDeref). 
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6 Taint analysis ζε multi-applet JavaCard εθαρμογή 

Γηα ηελ εθαξκνγή ησλ φζσλ έρνπλ κέρξη ηψξα αλαθεξζεί, παξνπζηάδνπκε ζηελ 

ελφηεηα απηή έλα παξάδεηγκα, φπνπ έλαο αληρλεπηήο αμηνπνηείηαη γηα ηνλ έιεγρν κηαο 

multi-applet JavaCard εθαξκνγήο. Ο αληρλεπηήο εθαξκφδεη taint analysis θαη βξίζθεηαη 

πινπνηεκέλνο σο πξφζζεην ηνπ εξγαιείνπ FindBugs (12) ελψ ε JavaCard εθαξκνγή 

πινπνηήζεθε ζηα πιαίζηα πξνεγνχκελεο πηπρηαθήο εξγαζίαο (13) (14). 

6.1 Ανισνεςηήρ taint analysis 

Σα βαζηθά κέξε ζηελ αξρηηεθηνληθή ηνπ αληρλεπηή είλαη νη βάζεηο δεδνκέλσλ, ν 

αλαιπηήο θαη ηξείο επηκέξνπο αληρλεπηέο. Οη βάζεηο δεδνκέλσλ ρξεζηκνπνηνχληαη γηα 

ηελ απνζήθεπζε ελδηάκεζσλ απνηειεζκάησλ πνπ πξνθχπηνπλ θαηά ηε δηαδηθαζία ηεο 

αλάιπζεο. Ο αλαιπηήο πινπνηεί taint analysis ζηεξηδφκελνο ζηελ ιεηηνπξγηθφηεηα πνπ 

παξέρεη ην FindBugs γηα εθηέιεζε αλάιπζεο ξνήο δεδνκέλσλ. Οη ηξείο αληρλεπηέο είλαη 

νη αθφινπζνη: 

1. MethodAnnocationDetector:  εληνπίδεη ηα επηζεκεησκέλα ζηνηρεία θαη 

απνζεθεχεη ηηο θαηάιιειεο πιεξνθνξίεο ζηηο βάζεηο δεδνκέλσλ. 

2. TaintnessDetector: εθαξκνγή ηνπ αλαιπηή γηα δηάδνζε ησλ tainted δεδνκέλσλ.  

3. TaintedInjection: αλίρλεπζε ησλ ζεκείσλ φπνπ tainted δεδνκέλα πξνζεγγίδνπλ 

επαίζζεηεο κεζφδνπο. 

Οη ηξεηο αληρλεπηέο εθηεινχληαη κε ηελ πην πάλσ ζεηξά, φπσο νξίδεη θαη ν 

θψδηθαο ηνπ αξρείνπ findbugs.xml (΢ρήκα 6.1). Με ηνλ ηξφπν απηφ αμηνπνηνχληαη νη 

δπλαηφηεηεο πνπ παξέρεη ην FindBugs γηα πξαγκαηνπνίεζε θαζνιηθήο αλάιπζεο 

θαζψο, γίλεηαη εθηθηή ε απνζήθεπζε ελδηάκεζσλ απνηειεζκάησλ πνπ κπνξνχλ ζηε 

ζπλέρεηα λα ρξεζηκνπνηεζνχλ ζε επφκελν πέξαζκα. 
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6.1.1 Αναλςηήρ 

΢θνπφο ηνπ αλαιπηή είλαη λα αμηνπνηήζεη ηε ιεηηνπξγηθφηεηα πνπ παξέρεη ην 

FindBugs γηα εθηέιεζε αλάιπζεο ξνήο δεδνκέλσλ θαη λα ηελ επεθηείλεη γηα ηελ 

πξαγκαηνπνίεζε taint analysis. Παξφιν πνπ πινπνηείηαη ηφζν forward φζν θαη 

backward αλάιπζε ζηε ζπλέρεηα ζα αζρνιεζνχκε κφλν κε ηελ πξψηε θαζψο ε ινγηθή 

είλαη παξφκνηα θαη γηα ηελ πεξίπησζε ηεο δεχηεξεο.  

Όπσο έρνπκε αλαθέξεη ζην θεθάιαην 4, γηα λα πξαγκαηνπνηήζνπκε taint 

analysis είλαη απαξαίηεην λα νξίζνπκε ηηο πεγέο θαη ηηο επαίζζεηεο κεζφδνπο. Ο 

ζπγθεθξηκέλνο αληρλεπηήο αμηνπνηεί γηα ην ζθνπφ απηφ έλα ραξαθηεξηζηηθφ ηεο Java 

πνπ θαιείηαη επηζεκείσζε (annotation)
9
. Οη επηζεκεηψζεηο πνπ ππνζηεξίδνληαη είλαη νη 

αθφινπζεο: 

 @Sensitive:  κπνξεί λα εθαξκνζηεί ζε παξακέηξνπο κεζφδσλ γηα λα ππνδείμεη 

φηη νη ζπγθεθξηκέλεο παξάκεηξνη είλαη επαίζζεηεο. 

 @TaintedResult: εθαξκφδεηαη ζε κεζφδνπο πνπ επηζηξέθνπλ tainted δεδνκέλα. 

 @TaintnessValidator: κπνξεί λα εθαξκνζηεί ζε κέζνδν γηα λα ππνδειψζεη φηη ε 

ζπγθεθξηκέλε κέζνδνο επηθπξψλεη ηα δεδνκέλα πνπ δέρεηαη σο παξάκεηξν. 

Με βάζε απηά, είλαη πξνθαλήο ε αληηζηνηρία κε ηελ νξνινγία πνπ νξίζακε ζην 

θεθάιαην 4. ΢πγθεθξηκέλα, ην ζεκείν θιήζεο κηαο κεζφδνπ ζηελ νπνία εθαξκφδεηαη ε 

επηζεκείσζε @TaintedResult είλαη αληίζηνηρν ηεο πεγήο ελψ, επαίζζεηε είλαη ε 

κέζνδνο ηεο νπνίαο παξάκεηξνο επηζεκεηψλεηαη κε @Sensitive. Δπνκέλσο, ε αλάιπζε 

ζα πξέπεη ζε πξψην ζηάδην λα κεηαδίδεη ηα tainted δεδνκέλα θαη ζηε ζπλέρεηα λα 

αλαδεηεί πεξηπηψζεηο φπνπ tainted δεδνκέλα πξνζεγγίδνπλ @Sensitive παξακέηξνπο. 

                                                 

9
 Πεξηζζφηεξα ζρεηηθά κε ηηο επηζεκεηψζεηο ζην Παξάξηεκα. 

Σσήμα 6.1 Κώδικαρ XML για καθοπιζμό πποηεπαιόηηηαρ μεηαξύ ηων ανισνεςηών 

<OrderingConstraints> 

   <SplitPass> 

      <Earlier class="...MethodAnnotationDetector"/> 

      <Later class="...TaintnessDetector"/> 

   </SplitPass> 

   <SplitPass> 

      <Earlier class="...TaintnessDetector"/> 

      <Later class="...TaintedInjection"/> 

   </SplitPass> 

</OrderingConstraints> 
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Δπηπιένλ, ε επηζεκείσζε @TaintnessValidator ρξεζηκνπνηείηαη γηα λα κεηαηξέςεη 

tainted δεδνκέλα ζε untainted. Απηφ πξαθηηθά ζεκαίλεη φηη, ηπρφλ tainted δεδνκέλα πνπ 

δίλνληαη σο νξίζκαηα ζε @TaintnessValidator κεζφδνπο ζα πξέπεη λα ζεσξνχληαη 

αζθαιή έπεηηα απφ ην ζεκείν απηφ. 

Η αλάιπζε πνπ πινπνηείηαη βαζίδεηαη ζηε ρξήζε πιαηζίσλ σο γεγνλφηα ηεο 

αλάιπζεο ξνήο δεδνκέλσλ (frame-based). Οη βαζηθέο θιάζεηο γηα ην ζθνπφ απηφ είλαη 

νη TaintValue, TaintValueFrame, TaintValueFrameModelingVisitor, TaintDataflow, θαη 

TaintAnalysis. 

Απφ ηα φζα αλαθέξζεθαλ ζηελ ελφηεηα 3.3, είλαη πξνθαλέο φηη κπνξνχκε λα 

ζρεκαηίζνπκε έλα εκηπιέγκα ην νπνίν ζα απνηειείηαη απφ ην ζχλνιν V = {tainted, 

untainted} θαη έλαλ δπαδηθφ ηειεζηή ζπλέλσζεο ( ). Αλ επηπιένλ ζεσξήζνπκε ηα 

ζηνηρεία θνξπθήο (┬) θαη βάζεο (┴), κπνξνχκε λα νξίζνπκε ηνλ ηειεζηή ζπλέλσζεο 

σο εμήο: 

1. untainted   tainted = tainted 

2. untainted   ┬ = untainted 

3. tainted   ┬ = tainted 

4. untainted   ┴ = ┴ 

5. tainted   ┴ = ┴ 

Μεηαμχ ησλ ηηκψλ  ηνπ ζπλφινπ νξίδεηαη ε κεξηθή δηάηαμε untainted < tainted. 

Η θιάζε TaintValue αλαπαξηζηά κηα ηηκή ηνπ ζπλφινπ {tainted, untainted} θαη εθηφο 

απφ ηε βαζηθή ιεηηνπξγηθφηεηα παξέρεη επηπιένλ κεζφδνπο γηα ηε ζπλέλσζε δχν ηηκψλ. 

Η θιάζε TaintValueFrame επεθηείλεη ηελ Frame θαη αλαπαξηζηά έλα πιαίζην ην 

νπνίν κπνξεί λα ρξεζηκνπνηεζεί σο γεγνλφο (fact). H TaintValueFrame 

παξακεηξνπνηείηαη κε ηελ θιάζε TaintValue πνπ αληηπξνζσπεχεη ηε ζπκβνιηθή ηηκή ε 

νπνία ζα απνζεθεχεηαη ζηηο εζνρέο (slots) ηνπ πιαηζίνπ. Δπηπιένλ, ε 

TaintValueFrameModelingVisitor ρξεζηκνπνηεί ηηο πξναλαθεξζείζεο θιάζεηο θαη 

επεθηείλεη ηελ AbstractFrameModelingVisitor γηα λα κνληεινπνηήζεη ηελ επίδξαζε ησλ 

δηαθφξσλ εληνιψλ ζηα πεξηερφκελα ησλ πιαηζίσλ. Σέινο, ε θιάζε TaintAnalysis 

επεθηείλεη ηελ FrameDataflowAnalysis θαη πινπνηεί ηηο ζπλαξηήζεηο κεηάβαζεο θαη 
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ζπλέλσζεο πνπ απαηηνχληαη γηα ηελ εθαξκνγή ηνπ αιγνξηζκηθνχ πιαηζίνπ ηεο 

αλάιπζεο ξνήο δεδνκέλσλ. 

6.1.2 Βάζειρ Γεδομένων 

Γηα ηελ δεκηνπξγία ησλ απαξαίηεησλ βάζεσλ δεδνκέλσλ αμηνπνηείηαη ν 

κεραληζκφο πνπ παξέρεη ην FindBugs γηα ηνλ ζθνπφ απηφ. ΢πγθεθξηκέλα, φιεο νη 

βάζεηο δεδνκέλσλ πνπ θαηαζθεπάδνληαη, επεθηείλνπλ είηε ηελ θιάζε 

MethodPropertyDatabase ή ηελ θιάζε AnnotationDatabase. Η πξψηε απνζθνπεί 

ζηελ θαηαγξαθή ηδηνηήησλ πνπ ζρεηίδνληαη κε κεζφδνπο ελψ ε δεχηεξε ζηελ 

απνζήθεπζε επηζεκεησκέλσλ ζηνηρείσλ γηα έλα ζπγθεθξηκέλν ηχπν επηζεκείσζεο.  

΢πλνιηθά θαηαζθεπάδνληαη έμη βάζεηο δεδνκέλσλ πνπ αληηζηνηρνχλ ζηηο 

αθφινπζεο θιάζεηο: 

1. ParameterTaintnessPropertyDatabase: θαηαγξάθεη ηδηφηεηεο ηχπνπ 

ParameterTaintnessProperty. Κάζε ηέηνηα ηδηφηεηα αλαπαξηζηά ηηο παξακέηξνπο 

κηαο ζπγθεθξηκέλεο κεζφδνπ. ΢πγθεθξηκέλα πεξηέρεη δχν δηαλχζκαηα ησλ 32 bit 

φπνπ ην έλα θαηαγξάθεη ηηο ζέζεηο ησλ tainted παξακέηξσλ ελψ ην άιιν ηηο ζέζεηο 

ησλ παξακέηξσλ πνπ πξέπεη λα είλαη untainted. 

2. KeyIndicatorPropertyDatabase: θαηαγξάθεη ηδηφηεηεο ηχπνπ 

KeyIndicatorProperty. Η ηδηφηεηα απηή εθθξάδεη ην γεγνλφο φηη κηα 

ζπγθεθξηκέλε κέζνδνο έρεη επηζεκεησζεί σο επαιεζεπηήο (validator).  

3. IsParameterTaintedPropertyDatabase: θαηαγξάθεη ηδηφηεηεο ηχπνπ 

IsParameterTaintedProperty. Κάζε ηέηνηα ηδηφηεηα πεξηέρεη πιεξνθνξία γηα ηηο 

παξακέηξνπο κηαο ζπγθεθξηκέλεο κεζφδνπ πνπ πξέπεη λα είλαη untainted (επαίζζεηε 

κέζνδνο). 

4. IsResultTaintedPropertyDatabase: θαηαγξάθεη ηδηφηεηεο ηχπνπ 

IsResultTaintedProperty. Η ηδηφηεηα απηή εθθξάδεη εάλ ε επηζηξεθφκελε ηηκή 

κηαο ζπγθεθξηκέλεο κεζφδνπ είλαη tainted ή φρη. 

5. KeyIndicatorAnnotationDatabase: ρξεζηκνπνηείηαη γηα ηελ απνζήθεπζε θαη 

αλάθηεζε ησλ ζηνηρείσλ πνπ είλαη επηζεκεησκέλα σο @TaintnessValidator. 

6. TaintAnnotationDatabase: ρξεζηκνπνηείηαη γηα ηελ απνζήθεπζε θαη 

αλάθηεζε ησλ ζηνηρείσλ πνπ είλαη επηζεκεησκέλα σο @Sensitive ή 

@ReturnTainted.  
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6.1.3 Ανισνεςηέρ 

Ο πξψηνο αληρλεπηήο πνπ ηίζεηαη ζε ιεηηνπξγία είλαη ν 

MethodAnnotationDetector. ΢ηφρνο ηνπ είλαη λα εληνπίζεη ηα επηζεκεησκέλα 

ζηνηρεία πνπ ππάξρνπλ ζηνλ θψδηθα θαη λα θαηαγξάςεη ηηο θαηάιιειεο πιεξνθνξίεο 

ζηηο βάζεηο δεδνκέλσλ. Ο ςεπδνθψδηθαο ηεο ιεηηνπξγίαο ηνπ είλαη ν εμήο: 

1. initialize databases 

2. get AnalysisCache object 

3. get method’s TypeDataflow from AnalysisCache 

4. create an isResultTainter property 

5. if method is annotated as @TaintedResult then 

6.         set property to true 

7. else 
8.         set property to false 

9. end if 
10. associate property with current method and save in isResultTainted db 

11. if method is annotated as @TaintnessValidator then 

12.         create a keyIndicator property 

13.         set property to validator 

14.         associate property with current method and save in keyIndicator  db 

15. end if 

16. create a parameterTaintness property 

17. for each parameter in current method do 

18.         if parameter is annotated as @Sensitive 

19.                 set parameter’s untaint bit in property as true 

20.         else 
21.                 set parameter’s taint bit in property as true 

22.         end if 

23. end for 

24. associate property with current method and save in parameterTaintness db 

25. for each basic block in CFG do 

26.         for each instruction in block do 

27.                 if instruction instance of invoke virtual then 

28.                         get location of instruction 

29.                         get TypeFrame (fact) at current location 

30.                         get all possible invoked methods 

31.                         for each resolved method do 

32.                                 create an isResultTainted property 

33.                                 if method is annotated as @TaintedResult then 

34.                                         set property to true 

35.                                 else 
36.                                         set property to false 

37.                                 end if 
38.                                 associate property with current method and save in db 

39.                                 if method is annotated as @TaintnessValidator then 

40.                                         create a keyIndicator property 
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41.                                         set property to validator 

42.                                         associate property with current method and save in db 

43.                                 end if 

44.                                 create a parameterTaintness property 

45.                                 for each parameter in current method do 

46.                                         if parameter is annotated as @Sensitive 

47.                                                 set parameter’s untaint bit in property as true 

48.                                         else 
49.                                                 set parameter’s taint bit in property as true 

50.                                         end if 

51.                                 end for 

52.                         associate property with current method and save in db 

53.                         end for 

54.                 end if 

55.         end for 

56. end for 

΢ηε ζπλέρεηα, θαιείηαη ν TaintnessDetector κέζσ ηνπ νπνίνπ εθαξκφδεηαη 

backward taint analysis (γξακκή 6) πνπ έρεη σο απνηέιεζκα ηελ δηάδνζε ησλ tainted 

δεδνκέλσλ. Ο ςεπδνθψδηθαο ηνπ αλαιπηή παξαηίζεηαη αθνινχζσο: 

1. retrieve TaintnessPropertyDatabase from AnalysisCache 

2. for each method in the class do 

3.         if method is abstract || method is native || method !has code then 

4.                 continue 

5.         end if 

6.         get method’s TaintnessDataflow (backward) from ClassContext 

7.         get TaintnessFrame (fact) at the end of CFG’s entry node 

8.         get method’s number of arguments 

9.         create a new ParameterTaintnessProperty 

10.         for each argument do 

11.                 get argument’s TaintnessValue  

12.                 if argument is tainted then 

13.                         set argument’s bit in property to true 

14.                 else 

15.                         set argument’s bit in property to false 

16.                 end if 

17.                 if source-sink collision exists then 

18.                         save the source line in the property 

19.                 end if 

20.         end for 

21.         retrieve method’s old property from the database 

22.         merge the new property with the old one 
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23.         save the result as method’s property in the database 

24. end for 

Σέινο, ελεξγνπνηείηαη ν αλαιπηήο TaintedInjection ν νπνίνο αλαδεηεί 

πεξηπηψζεηο φπνπ tainted δεδνκέλα πξνζεγγίδνπλ παξακέηξνπο κεζφδσλ πνπ έρνπλ 

επηζεκεησζεί σο @Sensitive. Αλαιπηηθά ε ιεηηνπξγία ηνπ θαίλεηαη ζηνλ παξαθάησ 

ςεπδνθψδηθα: 

1. for each method in the class do 

2.         if method is abstract || method is native || method !has code then 

3.                 continue 

4.         end if 

5.         create a return locations list 

6.         initialize database for isResultTainted property 

7.         initialize database for parameterTaintness property  

8.         get method’s TypeDataflow from ClassContext 

9.         get method’s TaintDataflow (forward) from ClassContext 

10.         request a CFG for the method 

11.         for each basic block in the CFG do 

12.                 for each instruction in the basic block do 

13.                         if instruction instance of invoke instruction then 

14.                                 get location of instruction 

15.                                 get TypeFrame (fact) at current location 

16.                                 get all possible invoked methods 

17.                                 for each resolved method do 

18.                                         get TaintValueFrame (fact) at current location 

19.                                         get method’s parameterTaintness property from db  

20.                                         for each argument do 

21.                                                 get argument as TaintValue 

22.                                                 if property specifies argument to be untainted  

                                                                                           &&  argument is tainted then 

23.                                                         report a bug 

24.                                                 end if 

25.                                         end for 

26.                                 end for 

27.                         end if 

28.                 end for 

29.                 get last instruction’s opcode 

30.                 if opcode is kind of return then 

31.                         add instruction’s location in the return locations list 

32.                 end if 
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33.         end for 

34.         if method’s return type != void then 

35.                 get method’s isResultTainted property from db 

36.                 get property as TaintValue (result) 

37.                 for each location in return locations list do 

38.                         get TaintValueFrame (fact) at current location 

39.                         extract TaintValue from fact                                         

40.                         meet both TaintValue’s and save in result 

41.                 end for 

42.                 create a new isResultTainted property for the result 

43.                 associate property with current method and save in db 

44.         end if 

45. end for 

 

 

 

 

Σσήμα 6.2 Μέθοδοι ζηα applet ηηρ εθαπμογήρ 

 

<< Interface >> 

Shareable 

<< Interface >> 

PurseShareable 

 
- foreignDebit( ) 

 

BonusApplet 

 
+ changeUserPIN 

+ eraseBonus 

+ getBonus 

+ makePurchase 

+ substractBonus 

+ validateUserPin 

 

extends 

implements 

PurseApplet 

 
+ credit 

+ debit 

+ foreignDebit 

+ getAccountNumber 

+ getBalance 

+ getUserAddress 

+ getUserName 

+ getUserSurname 

+ setAccountNumber 

+ setUserAddress 

+ setUserName 

+ setUserSurname 

+ setUserPIN 

+ validateUserPin 
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6.2 Σηαηικόρ έλεγσορ JavaCard εθαπμογήρ 

Η εθαξκνγή, φπσο παξνπζηάδεηαη ζην ΢ρήκα 6.2, απνηειείηαη απφ δχν applets: 

έλα ειεθηξνληθφ πνξηνθφιη (purse) πνπ αιιειεπηδξά κε έλα δεχηεξν applet ην νπνίν 

απνζεθεχεη κνλάδεο επηβξάβεπζεο (bonus). Γειαδή, ην δεχηεξν applet είλαη ππεχζπλν 

γηα ηελ απνζήθεπζε ησλ κνλάδσλ bonus πνπ κπνξεί θαλείο λα θεξδίζεη σο 

επηβξάβεπζε ησλ ζπλαιιαγψλ πνπ πξαγκαηνπνηεί. Σν ειεθηξνληθφ πνξηνθφιη 

πξνζζέηεη θαη αθαηξεί κνλάδεο απφ ςεθηαθά ρξήκαηα θαη απνζεθεχεη ηα πξνζσπηθά 

ζηνηρεία ηνπ ηδηνθηήηε ηεο θάξηαο. Σα δχν applet βξίζθνληαη απνκνλσκέλα θαη ε 

κεηαμχ ηνπο επηθνηλσλία είλαη εθηθηή κφλν κέζσ κηαο δηακνηξαδφκελεο δηεπαθήο. Απηφ 

ζηελ πξάμε ζεκαίλεη φηη, κφλν νη κέζνδνη πνπ νξίδνληαη ζε interface πνπ επεθηείλεη ην 

Shareable είλαη δηαζέζηκεο κέζσ ηνπ ηείρνπο πξνζηαζίαο (firewall).  

Γηα λα είλαη δπλαηή ε αλάιπζε ηεο εθαξκνγήο ζα πξέπεη λα πξνζζέζνπκε ηηο 

απαηηνχκελεο επηζεκεηψζεηο ζηνλ πεγαίν θψδηθα. Οη δχν κέζνδνη κε ηηο νπνίεο ζα 

αζρνιεζνχκε είλαη ε  makePurchase(APDU apdu) ηεο θιάζεο BonusApplet θαη ε 

foreignDebit(short amount) ηεο δηεπαθήο PurseShareable.  

Αξρηθά, δεκηνπξγνχκε κηα λέα θιάζε, ηελ TaintSource, ε νπνία ζα αλαπαξηζηά 

ηελ πεγή tainted δεδνκέλσλ. ΢ε απηήλ νξίδνπκε ηε κέζνδν getAmount πνπ παίξλεη ζαλ 

φξηζκα έλα αληηθείκελν APDU απφ ην νπνίν εμάγεη θαη επηζηξέθεη έλα αληηθείκελν 

ηχπνπ Short. Δπηζεκεηψλνπκε κε @TaintedResult ηελ κέζνδν απηή θαζψο ηα δεδνκέλα 

πνπ επηζηξέθεη πξνέξρνληαη απφ ην εμσηεξηθφ πξνο ηελ εθαξκνγή πεξηβάιινλ θαη δελ 

έρνπλ επηθπξσζεί. 

public class TaintSource { 

 

 @TaintedResult() 

 public Short getAmount(APDU apdu) { 

  byte[] buffer = apdu.getBuffer(); 

  byte[] amount = new byte[2]; 

  Util.arrayCopy(buffer, (short) ISO7816.OFFSET_CDATA,  

                           amount, (short) 0,(short) 2); 

  Short amountShort = (short) (amount[1] & 0x0F); 

  amountShort += (short) (amount[1] & 0xF0); 

  amountShort += (short) (amount[0] << 8); 

  return amountShort; 

 } 

} 
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΢ηε ζπλέρεηα, ραξαθηεξίδνπκε ηελ κέζνδν foreignDebit ηεο δηεπαθήο 

PurseShareable σο επαίζζεηε. Γηα λα ην θάλνπκε απηφ αξθεί λα επηζεκεηψζνπκε ηα 

νξίζκαηα πνπ δελ ζα πξέπεη λα ιάβνπλ tainted δεδνκέλα, σο @Sensitive. 

public interface PurseShareable extends Shareable { 

 public void foreignDebit(@Sensitive Short amount); 

} 

Αθνινχζσο, ηξνπνπνηνχκε ηνλ θψδηθα ηεο θιάζεο BonusApplet γηα λα 

αληαπνθξίλεηαη ζηηο αιιαγέο πνπ έρνπλ πξνεγεζεί. Γεκηνπξγνχκε έλα λέν πεδίν ζηελ 

θιάζε ην νπνίν ζπζρεηίδνπκε κε έλα αληηθείκελν ηχπνπ TaintSource γηα λα ην 

ρξεζηκνπνηήζνπκε γηα εηζαγσγή tainted δεδνκέλσλ. Δπίζεο, θαηαζθεπάδνπκε κηα 

κέζνδν επηθχξσζεο ε νπνία απιά επηβεβαηψλεη φηη ην πνζφλ είλαη κε αξλεηηθφο 

αξηζκφο θαη δηάθνξν ηνπ κεδελφο. Δθαξκφδνπκε ηελ επηζεκείσζε 

@TaintnessValidator γηα λα νξίζνπκε φηη ε κέζνδνο απηή επηθπξψλεη ηα δεδνκέλα πνπ 

δέρεηαη σο παξάκεηξν θαη άξα πξέπεη λα ζεσξνχληαη untainted ζηε ζπλέρεηα. Σέινο, 

ζηελ κέζνδν makePurchase ιακβάλνπκε ην πνζφ θαη ην δίλνπκε ζαλ παξάκεηξν ζηελ 

θιήζε ηεο κεζφδνπ foreignDebit. Γηα ηνπο ζθνπνχο ηνπ παξαδείγκαηνο ειέγρνπκε ηε 

ζπκπεξηθνξά ηνπ αλαιπηή θαη ζε πεξίπησζε φπνπ πξαγκαηνπνηείηαη επηθχξσζε ησλ 

δεδνκέλσλ. 

private TaintSource taintSrc = new TaintSource(); 

 

public void makePurchase(APDU apdu) { 

 Short amount = taintSrc.getAmount(apdu); 

 PurseShareable sio=getSIO(); 

 sio.foreignDebit(amount); 

  

 if(validateAmount(amount)){ 

  sio.foreignDebit(amount); 

 } 

} 

  

@TaintnessValidator 

private boolean validateAmount(Short amount) { 

 if (amount <= 0) 

  return false; 

 return true; 

} 

΢ην ΢ρήκα 6.3 παξνπζηάδεηαη ην απνηέιεζκα ηεο εθαξκνγήο ηνπ αληρλεπηή 

ζηελ JavaCard εθαξκνγή. Παξαηεξνχκε φηη ν αληρλεπηήο εληνπίδεη επηθίλδπλε ηελ 

θιήζε ζηε κέζνδν foreignDebit θαζψο ε κεηαβιεηή amount είλαη tainted ελψ 
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ηαπηφρξνλα ζηε δήισζε ηεο κεζφδνπ επηζεκεηψζακε ην φξηζκα σο @Sensitive. Αμίδεη 

λα ζεκεηψζνπκε φηη ε δεχηεξε θιήζε ζηελ κέζνδν foreignDebit δελ αλαθέξεηαη απφ 

ηνλ αληρλεπηή θαζψο ε κεηαβιεηή amount έρεη ππνζηεί επηθχξσζε. 

 

 

Σσήμα 6.3 Αποηέλεζμα εθαπμογήρ ανισνεςηή ζηην εθαπμογή 

΢ην ζεκείν απηφ αμίδεη λα δνχκε έλα δεχηεξν παξάδεηγκα φπνπ εμεηάδνπκε ηε 

ζπκπεξηθνξά ηνπ αληρλεπηή ζε δηάδνζε δεδνκέλσλ πνπ δελ πεξηνξίδνληαη ζηα πιαίζηα 

κηαο κφλν κεζφδνπ. Γηα ηελ πεξίπησζε απηή ηξνπνπνηνχκε ηελ κέζνδν makePurchase 

φπσο θαίλεηαη παξαθάησ θαη επηπιένλ πξνζζέηνπκε ηε κέζνδν completePurchase ζηελ 

νπνία κεηαθέξεηαη πιένλ ε θιήζε ζηελ επαίζζεηε κέζνδν foreignDebit. 

public void makePurchase (APDU apdu) { 

 Short amount = taintSrc.getAmount(apdu); 

 completePurchase(getSIO(), amount); 

} 

 

public void completePurchase(PurseShareable sio, Short amount) { 

 sio.foreignDebit(amount); 

}  
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Καη ζηελ πεξίπησζε απηή ν αληρλεπηήο εληνπίδεη επηηπρψο ην ειάηησκα, φπσο 

θαίλεηαη ζην ΢ρήκα 6.4. ΢πγθεθξηκέλα, αλαθέξεη ηελ θιήζε ζηελ κέζνδν 

completePurchase σο επηθίλδπλε θαζψο ε tainted κεηαβιεηή amount κεηαδίδεηαη απφ 

ηελ κέζνδν makePurchase ζηελ κέζνδν completePurchase θαη πξνζεγγίδεη ηειηθά ηελ 

επαίζζεηε κέζνδν foreignDebit. 

 

 

Σσήμα 6.4 Δθαπμογή ανισνεςηή για interprocedural πεπίπηωζη 
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7 Επίλογος 

Η εξγαζία απηή εμέηαζε ηελ επίιπζε πξνβιεκάησλ taint analysis κέζσ ηνπ 

εξγαιείνπ FindBugs. Παξφιν πνπ ην πξφβιεκα απηφ έρεη κειεηεζεί εθηελψο ζηα 

πιαίζηα εθαξκνγψλ Ιζηνχ (5) (16), ζηελ εξγαζία απηή ην εμεηάζακε ζηα πιαίζηα multi-

applet JavaCard εθαξκνγψλ. Με δεδνκέλν ην ζεκαληηθφ ξφιν πνπ παίδεη ε αζθάιεηα 

ζε ηέηνηεο εθαξκνγέο, είλαη απαξαίηεην λα δηαζθαιίζνπκε ηελ έιιεηςε ξνήο κε 

επηθπξσκέλσλ δεδνκέλσλ ζε θξίζηκεο κεζφδνπο ηεο εθαξκνγήο. 

Η πξνζέγγηζε πνπ παξνπζηάζακε ζηεξίδεηαη ζηηο επηζεκεηψζεηο ηεο Java γηα λα 

πξνζζέζεη επηπιένλ πιεξνθνξία ζρεηηθά κε ηηο πξνζέζεηο ηνπ πξνγξακκαηηζηή. Θα 

ήηαλ ρξήζηκν ζην κέιινλ λα γίλεη πξνζαξκνγή ηνπ θψδηθα ηνπ αληρλεπηή ψζηε λα 

ζπκβαδίδεη κε ην JSR 305 (17), θαζψο πξνζπαζεί λα πξνζθέξεη έλα εληαίν παθέην 

επηζεκεηψζεσλ γηα ρξήζε απφ εξγαιεία πνπ πξνζαλαηνιίδνληαη ζε ζέκαηα αζθάιεηαο.  
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Παράρηημα: Επιζημειώζεις 

Με ηνλ φξν επηζεκείσζε (annotation) αλαθεξφκαζηε γεληθά ζε νπνηαδήπνηε 

ζήκαλζε ζπλνδεχεη κηα κνξθή πιεξνθνξίαο (π.ρ. θείκελν, βίληεν). ΢ηελ πεξίπησζε ηνπ 

θψδηθα νη επηζεκεηψζεηο ρξεζηκνπνηνχληαη γηα ηνλ εκπινπηηζκφ ηνπ θψδηθα κε 

πιεξνθνξία ε νπνία δελ επεξεάδεη άκεζα ηε ζεκαζηνινγία ηνπ πξνγξάκκαηνο, δειαδή, 

δελ ηξνπνπνηεί ηηο ελέξγεηεο πνπ εθηειεί ν θψδηθαο. Δληνχηνηο, ε πιεξνθνξία απηή 

κπνξεί λα αμηνπνηεζεί απφ δηάθνξα εξγαιεία φπσο γηα παξάδεηγκα κηα γελλήηξηα 

πεγαίνπ θψδηθα ή έλα εξγαιείν ζηαηηθήο αλάιπζεο θψδηθα.  ΢ηελ Java,  παξφιν πνπ 

πξνυπήξρε ε δπλαηφηεηα ρξήζεο ελζσκαησκέλσλ επηζεκεηψζεσλ φπσο νη 

@Deprecated θαη @Override, ε δπλαηφηεηα δήισζεο λέσλ ηχπσλ επηζεκεηψζεσλ (ή 

κεηαδεδνκέλσλ) πξνζηέζεθε ζηελ έθδνζε J2SE 5 θαη ππνζηεξίδεηαη απφ ηε βηβιηνζήθε 

java.lang.annotation (15).  

Η δήισζε ελφο ηχπνπ επηζεκείσζεο ζηεξίδεηαη ζην κεραληζκφ δήισζεο 

δηεπαθψλ (interafaces) κε ραξαθηεξηζηηθφηεξε ίζσο δηαθνξά ην ζχκβνιν @ πνπ 

πξνεγείηαη ηεο ιέμεο-θιεηδί interface. Παξφιν πνπ ζηελ γεληθή πεξίπησζε είλαη 

δπλαηφλ λα δεισζνχλ κέζνδνη κέιε ζηνλ ηχπν επηζεκείσζεο, ζηελ πεξίπησζε πνπ καο 

ελδηαθέξεη απηφ δελ είλαη αλαγθαίν. Έλαο ηχπνο επηζεκείσζεο πνπ δελ πεξηιακβάλεη 

κεζφδνπο κέιε θαιείηαη επηζεκείσζε ζήκαλζεο (marker annotation). 

Ο παξαθάησ θψδηθαο παξνπζηάδεη ηε δήισζε ελφο ηχπνπ επηζεκείσζεο 

ζήκαλζεο κε ηελ νλνκαζία Sensitive πνπ κπνξεί λα ρξεζηκνπνηεζεί γηα ηνλ 

ραξαθηεξηζκφ επαίζζεησλ δεδνκέλσλ. 

  

Παξαηεξνχκε φηη ζηελ δήισζε ηνπ ηχπνπ απηνχ εθαξκφδνληαη δχν κεηα-

επηζεκεηώζεηο: 

 Retention: Οξίδεη ην ζεκείν κέρξη ην νπνίν ζα δηαηεξεζεί ε επηζεκείσζε θαη 

κπνξεί λα πάξεη κηα ηηκή εθ ησλ SOURCE, CLASS θαη RUNTIME. ΢ην 

ζπγθεθξηκέλν παξάδεηγκα επηιέγνπκε ηε δηαηήξεζε ησλ επηζεκεηψζεσλ ζηα αξρεία 

.class πνπ ζα παξαρζνχλ απφ ηνλ κεηαγισηηηζηή. 

 Target: Οξίδεη ηα ζηνηρεία ζηα νπνία κπνξεί λα εθαξκνζηεί ε επηζεκείσζε θαη 

κπνξεί λα πάξεη κηα ηηκή εθ ησλ ANNOTATION_TYPE, CONSTRUCTOR, FIELD, 

@Retention(RetentionPolicy.CLASS) 

@Target(ElementType.PARAMETER) 

public @interface Sensitive {} 



52 

 

LOCAL_VARIABLE, METHOD, PACKAGE, PARAMETER θαη TYPE. ΢ην 

ζπγθεθξηκέλν παξάδεηγκα δειψλνπκε φηη ε επηζεκείσζε Sensitive επηηξέπεηαη λα 

εθαξκφδεηαη κφλν ζε παξακέηξνπο κεζφδσλ. ΢ε θάζε άιιε πεξίπησζε ν 

κεηαγισηηηζηήο ζα αλαθέξεη ζθάικα. 

Αθνχ δειψζνπκε έλαλ ηχπν επηζεκείσζεο κπνξνχκε λα ρξεζηκνπνηήζνπκε ηελ 

ζπγθεθξηκέλε επηζεκείσζε γηα ζήκαλζε θιάζεσλ, κεζφδσλ, πεδίσλ, παξακέηξσλ 

θ.ν.θ. Δίλαη βέβαηα πξνθαλέο φηη, ε ρξήζε επηζεκεηψζεσλ πξέπεη λα πεξηνξηζηεί ζηα 

ζηνηρεία ηα νπνία νξίδεη ε κεηα-επηζεκείσζε Target ηνπ αληίζηνηρνπ ηχπνπ. ΢ε φιεο ηηο 

πεξηπηψζεηο ε επηζεκείσζε πξνεγείηαη ηεο δήισζεο ζηελ νπνία ζέινπκε λα 

εθαξκφδεηαη. ΢ε ζπλέρεηα ηνπ πξνεγνχκελνπ παξαδείγκαηνο, ν αθφινπζνο θψδηθαο 

παξνπζηάδεη ηελ εθαξκνγή ηεο επηζεκείσζεο @Sensitive ζηελ παξάκεηξν value.  

 

 

 

  

public void sensitive(@Sensitive String value) { 

    System.out.println("sensitive got value: " + value); 

} 
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